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BLUEXP  
分類

針對 NetApp 資料資產的整合式資料情報，BlueXP 分類會針對資料提供可據以行動的見解，
用途包括維持合規性、最佳化儲存、加速資料移轉，以及準備資料供 GenAI 和擷取擴增生
成 (RAG) 使用。

釋放智慧型資料治理的威力

在當今的數位時代，對任何組織而言，資料都是命脈。但隨著資料

量激增和環境日趨複雜，如何確保資料除了得到適當管理，更能充

分發揮其潛力呢？請選擇 BlueXP 分類：幫助您將混亂的資料轉變
成清楚的資料。

BlueXP 分類是 BlueXP 的核心功能，是一項強大的資料治理服
務，旨在提供完整能見度、見解和控制力，以便更有效地管理 
NetApp 足跡中的資料。BlueXP 分類使用先進的 AI 來簡化資料治
理，為您提供可據以行動的見解，藉此滿足合規性要求、最佳化儲

存、加速資料移轉，以及準備資料供 GenAI 和 RAG 使用。 

運用 NetApp BlueXP 分類的簡易操作性，讓您的 IT、儲存、資料
隱私和合規團隊能以最有效的方式完成工作。 

即時做出智慧資料決策

BlueXP 分類能跨 NetApp 足跡對映資料，判斷存在的資料量、資
料位置、類型和資料設定檔，從而將資料治理自動化。如此便能即

時針對資料做出智慧決策，快速採取手動或自動行動，在最短的時

間內將成本最佳化，同時降低風險。

https://www.netapp.com/zh-hant/
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主要優勢

控管您的所有 NetApp 資料：

• 對資料進行對映及分類，以實現能見度和控制。  

• 跨混合式 NetApp 資料資產全面執行資料清理任務。

最佳化儲存並降低成本：

• 歸檔陳舊資料。

• 識別並刪除非業務資料和重複資料。

加速資料移轉專案：

• 用於移轉的地圖資料。

• 在移轉到雲端之前先識別敏感資料。

維持合規性：

• 對映個人識別資訊 (PII)。

• 遵守隱私權法規，包括 GDPR、CCPA、PCI、HIPAA。

• 快速回應資料主體的存取請求 (DSAR)。

準備資料供 GenAI 和 RAG 使用： 

• 尋找並移除可能扭曲結果的不相關、陳舊或非業務 
資料。 

• 識別並刪除重複資料，以改善訓練效率，並防止模型 
賦予該資料過高的重要性。  

• 識別 PII 和敏感 PII，避免無意間將它用於訓練集和 
結果。 

資料對映和最佳化

有了 BlueXP 分類，您能夠：

• 對映 NetApp 儲存環境中的所有資料，並透過視覺化儀表板和
詳細資料調查能力來獲得深入洞見。

• 對映重複的資料，識別資料冗餘情形，取得可供最佳化的洞見。

• 對映老舊的資料，清楚瞭解哪些資料可能已不再需要。

• 對映與業務無關的資料並加以移除，協助降低成本。

• 對映個人、非個人和敏感資料，清楚掌握可能需要更嚴格權限的
檔案。

檔案類型

BlueXP 分類會將掃描過的資料按檔案類型進行細分，檢閱檔案類
型有助於控制敏感資料，因為您可能會發現某些檔案類型並未正確

儲存。

快速發現合規性及安全性風險

資料探索和分類

BlueXP 分類可對映及管理敏感資訊。

識別敏感性是極其複雜的工作，BlueXP 分類使用 AI、機器學習 
(ML) 和自然語言處理 (NLP) 技術，依敏感度和法規遵循類型對資
料進行分類，持續找出潛在的網路和/或法規遵循風險。

敏感資料在企業環境中尤為重要，通常不同組織的敏感性定義也不

相同（可能只屬於特定領域或語言）。為了準確定義敏感性，現代

化的 AI 技術確有其必要。BlueXP 分類效能遠優於傳統的模式比
對，也能識別不同類型的敏感資料。

個人資料

BlueXP 分類可自動識別資料中的特定字詞、字串和模式。 

BlueXP 分類可識別 PII、信用卡卡號、身分證字號、銀行帳號等，
還可在 BlueXP 分類文件中查看私人識別資料的完整清單。 

BlueXP 分類使用鄰近度驗證來檢驗其發現，驗證方式是在找到的
個人資料附近尋找一或多個預先定義的關鍵字。

例如澳洲稅務檔案號碼（Australian Tax File Number，TFN），
只有當 BlueXP 分類發現其附近還有鄰近詞語時，像是「TFN」或
「Tax File」，才會將其識別為 TFN。

類別

BlueXP 分類會將掃描過的資料分成幾種類別，類別是對每個檔案
的內容和中繼資料進行 AI 分析後所得到的主題，

類別可顯示您擁有的資訊類型，幫助您瞭解資料的情況。例如，履

歷或員工合約等類別便可能內含敏感資料，當您調查結果後，您可

能會發現員工合約儲存在不安全的位置，您就可以修正該問題。
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下載的報告可協助組織確認是否符合 GDPR 或類似的資料隱私法
規。在執行資料主體搜尋時，BlueXP 分類會尋找包含該人員姓名
或識別碼的檔案。搜尋完成後，您就可以下載 DSAR 報告的檔案
清單。此報告彙總了來自資料的探查洞見，並會將其轉化為法律條

款，方便您寄送給稽核員或個人 / 主體。

圖 1：BlueXP 分類資料對映

敏感的個人資料

BlueXP 分類會自動識別特殊類型的敏感個人資訊，依照歐盟資料
保護規範 (GDPR) 第 9 條和第 10 條等隱私法規的定義。例如，有
關個人健康、種族或性取向等資訊便屬於敏感的個人資料。

BlueXP 分類能理解所掃描的內容，以從中擷取實體，並據此對內
容進行分類。

例如，種族是其中一個敏感的 GDPR 資料類別。憑藉 NLP 能力，
BlueXP 分類可以區分「喬治是墨西哥人」（屬於 GDPR 第 9 條 
規定的敏感資料）與「喬治正在吃墨西哥食物」這兩個句子之間的

差異。

在幾分鐘內處理資料主體的存取請求 (DSAR)
使用 BlueXP 分類，只要搜尋主體的全名或已知識別碼（例如電子
郵件地址），然後下載報告，便能立即回應 DSAR。

圖 2：NetApp BlueXP 分類敏感資料分類
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圖 3：BlueXP 分類個人資料對映

分析隱私保護計畫

為了幫助您大幅降低實現循規參數所需的手動時間、成本和錯誤風

險，BlueXP 分類提供了預先格式化、合法合規、可自訂的報告，
能為您解決許多法規遵循和報告情境，包括：

 
隱私風險評估報告

隱私風險評估報告會概述組織的隱私風險狀態，此為 GDPR 和加
州消費者隱私法案 (CCPA) 等隱私法規的要求。

PCI DSS 報告

支付卡產業資料安全標準 (PCI DSS) 報告可幫助您識別信用卡資訊
在您檔案中的分佈情形。

HIPAA 報告

健康保險便利性和責任法案 (HIPAA) 報告可幫助您識別內含健康資
訊的檔案，目的是幫助組織達成 HIPAA 資料隱私法的要求。

使用 NetApp BlueXP 分類的主要原因：

• 強化能見度 
透過單一儀表板，即可取得 NetApp 儲存空間資料組成的
最新檢視。 

• 控制成本 

透過識別及消除重複、老舊和非業務資料，實現最佳化的

儲存成本。 

• 高效移轉 

在執行資料移轉專案之前，先組織及清理資料。 

• 保持合規 

針對 PCI DSS、HIPAA、GDPR、CCPA 等，自動執行耗
時的 PII 識別和報告。 

• 推動創新 

清理資料以建立易於使用的資產，為 GenAI 和擷取擴增生
成 (RAG) 作業提供支援。
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圖 4：BlueXP 分類敏感個人資料對映

「NetApp 位於成熟度/平台廠商象限，擁有一整套完整功能，超越了
基本資料編目範圍，可滿足不同的資料治理需求。其致力於整合 AI 和 
ML，體現前瞻思考方法，為使用者提供由 AI 驅動的資料分析和自動化
功能。NetApp 為業界領導者，表現出眾，其持續創新能力顯著表現在
最近的進步當中，包括強化的 AI 能力。」
GigaOm Radar，非結構化資料管理解決方案，2024 年 3 月

https://gigaom.com/reprint/gigaom-radar-for-unstructured-data-management-udm-230929-netapp/
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