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实时检测勒索软件攻击，防止数据丢失，快速恢复，并
最大限度地减少对业务的影响

您准备好应对勒索软件攻击了吗？

应对勒索软件攻击的一个关键方面是保护存储层（最后一道防

线）的工作负载数据。随着攻击变得越来越复杂、自动化且代价

高昂，完全阻止勒索软件攻击已不现实。当攻击者入侵时你必须

做好准备。

仅靠备份是不够的。您需要能够评估关键工作负载数据的风险，

检测威胁并实时响应。您还需要制定可以快速轻松执行的恢复计

划。然而，有效抵御勒索软件攻击往往伴随着运维负担，需要完

成许多容易出错的手动任务，而且缺乏具备专业能力的员工。

如果没有建立防御机制，针对您的工作负载的攻击将无法被检测

到，并且您的响应将会延迟。工作负载恢复将非常复杂 — 平均

需要 7 天1 — 并且您的数据甚至可能无法完全恢复。这无疑是杯

水车薪，为时已晚！

在最后一道防线获得全面保护

NetApp® Ransomware Resilience 服务使您能够快速轻松地执

行防御计划，覆盖从预防到检测、响应和恢复的全过程。 

Ransomware Resilience 通过单一界面来智能地编排以工作负

载为中心的勒索软件防御。只需单击几下，您就可以识别并保护

处于危险中的关键工作负载数据。该服务还能准确、自动地检测

和响应潜在的攻击并限制其影响。您可以不受恶意软件影响，在

几分钟内恢复工作负载，保护您宝贵的数据并最大限度地降低对

您的业务造成的损害和中断成本。
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Ransomware Resilience 将 NetApp ONTAP® 软件的强大功能

与 NetApp 数据服务相结合，通过自动化工作流程提供智能建议

和指导，帮助：

• 识别。自动识别 NetApp 存储中的工作负载（虚拟机、文件

共享、流行数据库）及其数据，将数据映射到工作负载，并确

定数据的敏感度、重要性和风险。

• 保护。获取工作负载保护策略建议并一键应用。

• 检测。实时检测可疑文件和用户行为活动，这可能预示着潜在

的数据泄露尝试以及文件加密和大规模删除尝试。

• 响应。当怀疑存在潜在攻击时，通过自动创建  NetApp  
Snapshot™ 副本并阻止用户来保护工作负载。该服务还与行

业领先的安全信息和事件管理 (SIEM) 解决方案相集成。

• 恢复。通过简单的编排恢复流程快速恢复工作负载及其相关数

据。通过使用隔离的恢复环境，确保数据恢复后纯净且无恶意

软件。

• 治理。实施勒索软件防护战略和策略，并监控结果。

准备好防御攻击：节省时间并提高效率 
Ransomware Resilience 服务可自动识别 NetApp 存储中的数

据类型、将数据映射到特定工作负载、评估数据敏感性和关键性

并分析风险。此过程减少了您对复杂的手动分析、额外的第三方

工具和专业知识的依赖。 

然后，Ransomware Resilience 服务使用 ONTAP 功能建议

智能保护策略，包括具有 AI (ARP/AI) 异常检测的 NetApp 自
主勒索软件防护、FPolicy 恶意扩展阻止和防篡改快照副本。 
Ransomware Resilience 服务还会根据数据资产的敏感度和关

键程度定制保护建议。

只需单击一下，保护策略即可无缝且一致地应用于您的工作负

载数据。Ransomware Resilience 服务在后台运行，以配置  
ONTAP 和 NetApp 数据服务功能并编排每个数据卷的保护工作

流程，从而减少重复手动任务的需要。

主要优势

在最后一道防线获得全面编排的防御：

• 全面了解您的工作负载保护状况。 

• 尽早发现攻击并防止数据丢失。 

• 不受恶意软件影响，快速地恢复整个工作负载，以最大

限度地减少中断、成本损失、收入下滑和业务损害。  

• 获取数据进行取证分析并提出建议以改善您的安全 
态势。

图 1：NetApp Ransomware Resilience 服务通过单一控制平台，提供从检测到恢复的全面编排的以工作负载为中心的勒索软件防御。
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实时检测并响应威胁

Ransomware Resilience 服务持续监控可疑文件和用户行为异

常。它通过识别早期用户行为来检测数据泄露，这些行为可能预

示着潜在的数据泄露尝试以及文件加密和大规模删除尝试。当怀

疑发生攻击时，Ransomware Resilience 服务会创建快照副本

以防止数据丢失，并可阻止实施攻击的用户，及时制止其行为并

防范后续攻击。

该服务在您的主存储上使用创新的、先进的基于 AI 的勒索软件

检测。这种方法意味着可以快速发现潜在的攻击并立即采取规避

措施。

Ransomware Resilience 服务提供事件报告以支持取证分析，

并可与行业领先的 SIEM 解决方案集成。

几分钟内轻松恢复工作负载

Ransomware Resilience 服务可编排所有相关工作负载数据的

应用程序一致性恢复工作流程，让您实时了解进度和状态。快照

副本可以在工作负载级别还原，也可以更细粒度地在卷或文件级

别还原。

作为恢复过程的一部分，Ransomware Resilience 服务提供一

个隔离的恢复环境，可以隔离受感染的工作负载、删除恶意软件、

推荐恢复点并通过直观界面引导用户完成恢复过程。这种方法可

以确保数据恢复后干净且无恶意软件风险，防止数据再次感染。 

最大限度地减少业务中断

Ransomware Resilience 服务消除了您对保护工作负载免受勒

索软件相关停机和数据丢失的负担和焦虑。它提供全面的服务，

可提高您的准备程度、及时响应攻击并指导您完成恢复。只有  
NetApp 能让您高枕无忧：当攻击发生时，您会立即收到警报， 
您宝贵的工作负载数据将受到保护，并且恢复过程快速而简单 —  
从而最大限度地减少对您业务的影响。

立即获取 NetApp Ransomware Resilience

1 环境、社会和治理 (ESG)，《2023 年勒索软件防御准备：照亮防御准备与缓解之路》 
2023 年 11 月。

http://console.netapp.com/ransomware-protection
https://www.techtarget.com/esg-global/survey-results/2023-ransomware-preparedness-lighting-the-way-to-readiness-and-mitigation/
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