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Detecte ataques de ransomware em tempo real, evite perda de dados,
recupere rapidamente e minimize o impacto em seus negdcios

0PROBLEMA

Um aspecto critico para estar preparado para um ataque de
ransomware é proteger os dados da sua carga de trabalho
na camada de armazenamento, a ultima linha de defesa. Com
os ataques se tornando mais sofisticados, automatizados

e caros, a prevengdo de um ataque de ransomware nao é
realista. Vocé deve estar preparado quando os invasores
entrarem.

ASOLUCAO

O servigo NetApp® Ransomware Resilience permite
que vocé execute seu programa de forma rapida e
facil, desde a prevencao até a detecgao, resposta e
recuperagao.

O Ransomware Resilience fornece uma interface
Unica para orquestrar de forma inteligente sua defesa
contra ransomware centrada na carga de trabalho.
Com apenas alguns cliques, vocé pode identificar e
proteger seus dados criticos de carga de trabalho
em risco. O servigo também detecta e responde com
precisdo e automaticamente a possiveis ataques e
limita seu impacto. E vocé pode recuperar cargas de
trabalho, livres de malware, em minutos, protegendo
seus dados valiosos e minimizando danos e custos
de interrupgao do seu negécio.

Somente backups néo sao suficientes. Vocé precisa ser
capaz de avaliar os riscos aos dados criticos da sua carga

de trabalho, detectar ameacas e responder em tempo real.
Vocé também precisa de planos de recuperagao que possam
ser executados de forma rapida e facil. No entanto, obter
protegdo eficaz contra um ataque de ransomware é um fardo
operacional, com muitas tarefas manuais propensas a erros e
muito poucos funcionarios com a experiéncia necessaria.

7 motivos pelos quais aresiliéncia do NetApp Ransomware torna a protecao
e arecuperacao de cargas de trabalho mais eficazes, faceis e rapidas
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Economize tempo e esforco: Automatize tarefas manuais
complexas e demoradas.

Melhore a consisténcia e a precisao: Reduza erros com acoes
automatizadas e guiadas.

Detecte ameacas precocemente: Monitore e emita alertas
automaticamente sobre anomalias de comportamento de
arguivos e usuarios.

Respondaimediatamente: Atue instantaneamente em possiveis
ataques para limitar a perda de dados. Integre-se com as solucdes
SIEM mais populares.

Recupere-se mais rapido e facilmente: Recupere cargas de
trabalho inteiras de forma rapida e livre de malware, para minimizar
interrupcoes, custos, perdas de receita e danos aos Negocios.

Economize dinheiro: Alinhe as politicas de protecao a sensibilidade e
criticidade da carga de trabalho para obter o ROl ideal.

Sejamais eficaz: Acelere e melhore atomada de decisbes e
acdes usando A.

Aresiliéncia ao ransomware
da NetApp abrange
atividades que abrangem
todas as seis funcoes da
estrutura de seguranca
cibernética do Instituto
Nacional de Padroes e
Tecnologia (NIST): identificar,
proteger, detectar, responder,
recuperar e governar.

Gerencie oriscode um
ataque de ransomware

A abordagem da
NetApp

Identificar Identifique automaticamente cargas de trabalho e seus dados no
armazenamento NetApp , mapeie dados para a carga de trabalho e determine
a sensibilidade, a importancia e o risco dos dados da carga de trabalho.
Proteger Obtenha recomendagdes de politicas de protegdo de carga de trabalho e

aplique-as com um clique.

Detectar Detecte atividades suspeitas de arquivos e comportamento do usuario em
tempo real, que normalmente indicam um ataque, bem como indicadores
precoces de comprometimento (IoC) que podem sinalizar possiveis tentativas
de exfiltragdo de dados.

Responder Proteja as cargas de trabalho criando automaticamente cdpias do NetApp
Snapshot™ e blogueando usuarios quando houver suspeita de um possivel
ataque. O servigo também se integra com solugdes de gerenciamento de

eventos e informagées de seguranga (SIEM) lideres do setor.

Recuperar Restaure rapidamente cargas de trabalho e seus dados associados por meio de
um processo de recuperagao simples e orquestrado. E ao usar o ambiente de
recuperagao isolado, vocé obtém uma restauragao limpa e livre de malware dos

seus dados.

Governanga Implemente sua estratégia e politicas de protegdo contra ransomware e

monitore os resultados.

A NetApp oferece o storage mais seguro do planeta.

Abrangente Facil de usar Rapido.
« Identifica automaticamente
cargas de trabalho,

o Orquestra os poderosos
recursos de resiliéncia

e Usa IA avancgada para
detectar e responder

cibernética lideres do setor
do NetApp ONTAP e do
NetApp Data Services.

Oferece protegéo
abrangente contra
ransomware na Ultima linha
de defesa. Vai além do
backup e abrange todas as
seis dreas da estrutura de
seguranga cibernética do
NIST.

Oferece armazenamento
lider do setor com protegdo
contra ransomware de um

analisa sua sensibilidade,
criticidade e risco e oferece
recomendacgdes priorizadas
e inteligentes para politicas
de protegao.

Fornece acdes
automatizadas e guiadas
para proteger e recuperar
cargas de trabalho de
dados sem precisar de
habilidades especializadas
ou tarefas manuais
demoradas.

Nao requer configuragdes,

a possiveis ataques
precocemente.

e Recupera rapidamente
cargas de trabalho
inteiras consistentes com
aplicativos com apenas
alguns cliques, minimizando
o tempo de inatividade
dispendioso. Inclui a
opgao de restaurar dados
granularmente por volume
ou arquivo.

Unico fornecedor.

Detecte ataques de
ransomware em tempo real,
evite perda de dados, recupere

ajustes ou integragdes
complexas.

Recursos adicionais

Obtenha o NetApp Ransomware Resilience hoje
mesmo.»

rapidamente e minimize o
impacto no seu negocio.

Este documento é uma traducgéo de referéncia gerada por tradugdo automatica. Em caso de contradigdes ou inconsisténcias
em relagao a versdo em inglés, o conteudo da versdo em inglés prevalecera.
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Sobre a NetApp

A NetApp é a empresa de infraestrutura de dados inteligente, que combina storage de dados unificado, servigos de
dados integrados e solugdes de CloudOps, transformando disrupgdes tecnoldgicas em oportunidades para todos
os clientes. A NetApp ajuda a criar uma infraestrutura sem silos, aproveitando recursos de observabilidade e IA
para oferecer o melhor gerenciamento de dados do setor. Como o Unico servigo de storage de nivel empresarial
incorporado de maneira nativa as maiores nuvens do mundo, nosso storage oferece flexibilidade aprimorada. Além
disso, nossos servigos de dados criam uma vantagem com resiliéncia cibernética, e governanga e agilidade dos
aplicativos. Nossas solugdes CloudOps fornecem otimizagdo continua de desempenho e eficiéncia por meio de
observabilidade e IA. Ndo importa o tipo de dados, workload ou ambiente, transforme sua infraestrutura de dados
para obter étimos resultados em seus negécios com a NetApp. www.netapp.com
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