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EM UM FUTURO QUANTICO
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Em uma era em que a computagdo quantica ndo é mais
uma ameaga distante, mas uma realidade acelerada,

a seguranga de seus dados exige um novo padrdo. A
NetApp, lider de confianga em storage, planeja pioneirismo
em uma solugdo de criptografia pds-quéantica (PQC) que
protege seus dados em repouso. Nossa abordagem de
ponta garante que suas informagdes confidenciais, sejam
Registros financeiros, propriedade intelectual ou dados de
clientes, permanegam seguras hoje e infaliveis amanha.

Baseada nos pilares de resiliéncia cibernética da NetApp®,

confidveis, compativeis e seguras por design, nossa
solu¢do PQC se alinhara com os padrdes FIPS do Instituto
Nacional de padrées e tecnologia (NIST) para criptografia
pds-quantica, oferecendo resiliéncia incomparavel em um
cenario de ameacgas em evolugao.

Integre algoritmos PQC aprovados pelo NIST para proteger
0s dados em repouso e em transito em nossos sistemas de
storage e em transito emredes, permitindo integridade e
confidencialidade a longo prazo.

Os computadores quanticos, com a sua capacidade

de resolver problemas matematicos complexos
exponencialmente mais rapidamente do que os sistemas
de computacdo cldssicos, ameagam desmantelar os
padrdes de encriptagdo atuais como RSA, DHE ou DSA. O
NIST finalizou seus primeiros algoritmos de PQC em 2024,
sinalizando uma mudanga urgente.

Enquanto isso, os ataques "colete agora, descriptografe
depois" significam que os adversarios podem roubar dados
criptografados hoje para a descriptografia futura. Para

as empresas, as apostas sao claras: Os dados que vocé
armazena ou transmite agora devem suportar os avangos
quanticos de amanha. Uma solugdo de design seguro da
NetApp para PQC vai enfrentar esse desafio de frente,
oferecendo protegdo robusta em todo o ciclo de vida dos
dados.
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Um parceiro em que vocé pode confiar

A confianga é a base do nosso relacionamento com vocé.
Nosso storage seguro por design mantera seus dados
protegidos contra ameagas quanticas, promovendo a
confianga entre clientes, parceiros e reguladores. Ao utilizar
algoritmos avaliados pelo NIST — um 6érgéo e autoridade de
padrdes reconhecidos globalmente — vocé pode confiar em
uma defesa testada em batalha e preparada para o futuro.
Quer vocé esteja protegendo arquivos de décadas ou
transagGes em tempo real, a NetApp oferece tranquilidade
com um histérico de confiabilidade.

Seguro por design

Em todo o mundo, as violagdes de dados estdo
aumentando, assim como o impacto financeiro. Hoje, o
custo médio de uma Unica violagdo de dados estd em um
alto recorde de US$ 4,88 M. A necessidade de defesas
robustas nunca foi tdo grande.

Na NetApp, a seguranga ndo é uma reflexdo posterior —
ela foi projetada em nosso DNA. Ao incorporar o PQC

em nosso storage, neutralizaremos proativamente as
ameagas quanticas antes que elas se materializem. Nossa
abordagem segura por design atenua os riscos de "colete
agora, descriptografe depois", garantindo que os dados
criptografados roubados hoje permanegam indecifraveis
amanha. Com o gerenciamento de chaves dindmico e os
principios de confianga zero, reduzimos as superficies de
ataque, entregando resiliéncia que pode ser dimensionada
com seus negdcios.

A NetApp oferece o storage mais seguro do planeta com
resiliéncia proativa com seguranga incorporada a todo o
nosso portfélio de storage. As principais funcionalidades
incluem:

* Protecdo completa: De dados em repouso em nossos
storage arrays de alto desempenho a dados em transito
em ambientes de nuvem hibrida, a criptografia de
storage NetApp esta configurada para usar unidades
com autocriptografia FIPS 140-2 nivel 2 para facilitar
a conformidade e o retorno de pegas sobressalentes,
habilitando a prote¢cdo de dados em repouso por meio
de disco transparente AES de 256 bits. Nossa solugao
PQC criptografa cada camada com algoritmos quanticos
seguros.

» Gerenciamento dindmico de chaves: Geragéo, rotagao
e revogagao automatizadas de chaves minimizam
vulnerabilidades, adaptando-se a ameagas em evolugao
em tempo real.

Sobre a NetApp
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PRINCIPAIS BENEFICIOS

Criptografia resistente ao quantum.

o Nossa solugao integrara algoritmos PQC
aprovados pelo NIST (por exemplo, CRYSTALS-
Kyber, CRYSTALS-Dilithium) para proteger
dados em repouso, permitindo integridade e
confidencialidade a longo prazo.

Conformidade com PQC NIST em todo o portfdlio
da NetApp

» Para arquivos e blocos, a criptografia integrada da
NetApp adere aos padrées PQC 2024 do NIST.

e A NetApp permite o alinhamento completo com as
diretrizes da estrutura de seguranca cibernética
do NIST para todas as seis fungdes: Governar,
identificar, proteger, detectar, responder e
recuperar.

Seguro por design

o As solugdes da NetApp oferecem resiliéncia
proativa com seguranga incorporada, ndo
acrescentada.

 Integragao Zero Trust: O PQC combina perfeitamente
com nossa arquitetura Zero Trust centrada em dados,
verificando cada solicitagdo de acesso para evitar
violagdes ndo autorizadas, mesmo no futuro quantico.

Comece hoje mesmo

A rapida ascensdo da computagdo quantica, marcada por
avangos em 2024 na estabilidade qubit, encolhe a janela
para a preparagao. A NetApp esta comprometida com sua
seguranga, conformidade e confianga. Com a criptografia
pos-quantica alinhada pelo NIST, capacitamos vocé a
ficar a frente da curva, protegendo seus dados contra as
ameacgas de amanha hoje.

A NetApp é a empresa de infraestrutura de dados inteligente, que combina storage de dados unificado, servigos de
dados integrados e solugdes de CloudOps, transformando disrupgdes tecnoldgicas em oportunidades para todos

os clientes. A NetApp ajuda a criar uma infraestrutura sem silos, aproveitando recursos de observabilidade e IA para

Fale conosco

oferecer o melhor gerenciamento de dados do setor. Como o Unico servigo de storage de nivel empresarial incorporado

de maneira nativa as maiores nuvens do mundo, nosso storage oferece flexibilidade aprimorada. Além disso, nossos
servigos de dados criam uma vantagem com resiliéncia cibernética, e governanga e agilidade dos aplicativos. Nossas
solugbes CloudOps fornecem otimizacé@o continua de desempenho e eficiéncia por meio de observabilidade e IA. Ndo
importa o tipo de dados, workload ou ambiente, transforme sua infraestrutura de dados para obter étimos resultados
em seus negocios com a NetApp. www.netapp.com
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