
Caso d'utilizzo

Rilevamento di ransomware

Benefici di NetApp

• Rileva i rischi e le minacce in real-time e ottieni visibilità riguardo alle 
origini degli attacchi. 

• Scopri quando ti trovi sotto attacco e disponi degli strumenti per un 
rapido ripristino.

• Ottieni un accesso intuitivo a informazioni tempestive e utilizzabili.

Protezione da ransomware • Attiva le copie di NetApp Snapshot™ per proteggere i dati degli utenti.
• Proteggi i tuoi dati limitando l'accesso ai dati degli utenti.

Report degli audit • Scopri chi ha utilizzato i file con informazioni sensibili e identifica i 
potenziali rischi per le policy.

• Soddisfa facilmente i requisiti di reporting degli audit.
• Audit senza costi aggiuntivi per lo storage e gli analytics.

Casi in cui NetApp offre un valore aggiunto

Cloud Insights
Rilevamento di ransomware 
e verifica dell'accesso ai dati

5 MOTIVI PRINCIPALI

La sfida
L'impatto del downtime è elevato. Secondo IDC, il 
costo medio del downtime è stimato in trecentomila 
dollari l'ora. Hai bisogno di strumenti che mantengano 
in funzione i tuoi sistemi e che siano in grado di 
individuare i problemi in modo rapido quando i sistemi 
non funzionano.
• Rileva gli attacchi ransomware prima che sia troppo 
  tardi ed effettua il ripristino dopo un attacco.
• Utilizza i report di accesso ai dati ai fini di conformità 
  alle politiche sulla sicurezza.

L'opportunità
NetApp® Cloud Secure analizza i modelli di accesso 
ai dati per identificare i rischi derivanti dagli attacchi 
ransomware. Funzionalità avanzate di reporting e di 
audit consentono una facile identificazione delle 
possibili minacce.

Offerte esclusive di NetApp

Portfolio cloud completo
La completa strategia di integrazione del cloud di NetApp abilita i clienti a eseguire facilmente carichi di 
lavoro, sia nei cloud pubblici che nei data center privati.

NetApp è una società inserita nell'elenco delle aziende Fortune 500 e Cloud Insights rappresenta un prodotto 
strategico per il monitoraggio del cloud. Le piccole start-up non possono rivendicare un tale livello di stabilità 
e longevità.

Monitoring completo
Cloud Insights crea rapidamente inventari delle tue risorse, oltre a individuare le interdipendenze tra loro, e 
assembla una topologia del tuo ambiente. Ciò significa che avrai a disposizione una visibilità end-to-end delle 
applicazioni o delle business unit supportate dalle risorse dell'infrastruttura, siano esse risorse nel cloud 
oppure on-premise.

Facile da utilizzare
NetApp Cloud Insights è semplice da utilizzare. Dal momento che è ospitato nel cloud, il tuo ambiente sarà 
pronto e operativo in tempi rapidi, grazie alla visualizzazione dei dati in real-time della disponibilità, delle 
performance e dell'utilizzo dell'intero ambiente. Cloud Insights mette a disposizione le informazioni esperte di 
cui hai bisogno ed è semplice da utilizzare anche da parte delle persone non esperte che fanno parte del tuo 
team allargato. Ciò significa tutti sono in grado di garantire performance, disponibilità ed efficienza.

Sicurezza per i tuoi dati
• Rileva rischi e minacce prima che accadano, grazie a un approccio olistico di apprendimento automatico. 
• Scopri quando ti trovi sotto attacco e disponi degli strumenti per un rapido ripristino. Il rilevamento da parte 

di Cloud Insights attiva automaticamente una copia Snapshot™ di backup che ti garantisce la possibilità di 
ripristino con una perdita di dati minima.

• Quando ti trovi sotto attacco, NetApp Cloud Insights protegge i tuoi dati, limitando l'accesso ai dati 
dell'utente da parte dell'origine dell'attacco.

• Redigi facilmente un report dei modelli di accesso ai dati e delle misure di prevenzione attuabili.
• Ricevi report di audit su chi ha avuto accesso a file con informazioni sensibili e identifica potenziali rischi per 

la policy di compliance.

"Abbiamo assistito di recente a un evento 
ransomware e quando abbiamo visto cosa 
offre il rilevamento dei ransomware di 
Cloud Insights siamo rimasti colpiti."

Direttore dell'IT, azienda di trasporto

Rileva gli attacchi ransomware prima che sia troppo tardi.

Riduci al minimo l'impatto di un attacco grazie al backup 
automatico dei dati e alla limitazione dell'accesso ai dati degli 
utenti. 

Ottieni visibilità sull'attività di utenti malintenzionati e identifica 
potenziali rischi per le policy.

Soddisfa facilmente i requisiti di reporting degli audit, 
risparmiando tempo e denaro.

Usufruisci di una semplice soluzione SaaS con rapido 
time-to-value, senza necessità di aggiornamenti, scalabile da 
un singolo reparto a un'azienda globale.
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Un attacco ransomware può danneggiare la tua azienda.
Il downtime medio è pari a 16 giorni.

Rilevamento precoce per prevenire attacchi ransomware: INESTIMABILE.

Home page di Cloud Insights Video dimostrativo Scheda informativa

Per un ulteriore approfondimento
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