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Les informations et I'assistance dont vous avez besoin pour limiter
les pertes de données des workloads et assurer une reprise rapide

LAPROBLEMATIQUE

L'interruption qui suit une attaque par ransomware peut colter de
plusieurs dizaines de milliers a plusieurs millions de dollars par heure',

LA SOLUTION

soit environ 10 fois la somme moyenne demandée par les pirates?. Or,

il est impossible de renforcer tout le périmétre de vos environnements
et d'éliminer toutes les vulnérabilités exploitables pour neutraliser

la menace. Une attaque finira toujours par vous atteindre. En outre,

la quéte du niveau de protection optimal pése lourd sur les équipes
d'exploitation qui manquent d'expertise et croulent déja sous le nombre
de taches manuelles sujettes aux erreurs. Par conséquent, il faut
plusieurs jours pour détecter une attaque et en moyenne 7 jours pour

restaurer les workloads affectés®. C'est beaucoup trop long.

1. SolarWinds, Average Cost of Downtime per Industry, 9 janvier 2023

2. Sophos, The State of Ransomware 2021, avril 2021

3. ESG, 2023 Ransomware Preparedness: Lighting the Way to Readiness and Mitigation, novembre 2023

La protection contre les ransomware

NetApp® BlueXP™ fonctionne avec un plan de
contrdle unigue qui utilise I'lA pour coordonner

et exécuter intelligemment la défense de vos
workloads. En un seul clic, elle vous permet
d'identifier et de protéger les données critiques a
risque de vos workloads, de détecter précisément
et automatiquement les attaques potentielles et
de riposter afin de limiter leur impact, ainsi que de
restaurer des workloads en quelques minutes en
maintenant la cohérence avec les applications pour
protéger vos précieuses données et minimiser le
co(t engendré par les perturbations.

Les sept atouts de la protection contre les ransomware NetApp BlueXP quirendentla
défense et larestauration des workloads plus efficaces, plus faciles et plus rapides

Gagnez du temps et limitez les efforts : automatisez les taches manuelles
complexes et chronophages.

Améliorez la cohérence et la précision : réduisez les erreurs grace ades
actions automatisées et guidees.

Détectez plus rapidement les menaces : contrdlez et signalez en continu et
automatiquement les anomalies de comportement des utilisateurs et des
fichiers.

Réagissezimmeédiatement : agissez instantanément et automatiguement
en cas dattaques potentielles pour limiter les dégats. Bénéficiez de
lintégration dans les solutions SIEM les plus populaires.

Accélérez et simplifiez la restauration : restaurez des workloads entiers en
un seul clic tout en maintenant la cohérence avec les applications (avec la
possibilite deffectuer une restauration granulaire).

Economisez de I'argent : adaptez le niveau de protection en fonction de la
sensibilité et de limportance des données de vos workloads pour un ROI
optimal.

Gagnez en efficaciteé : accélérez et ameéliorez la prise de décision ainsique
les actions grace al'lA.

La protection contre les
ransomware BlueXP inclut
des actions qui couvrent
les six domaines du cadre
de cybersecurite du

NIST (National Institute

of Standards and
Technology) : identifier,
proteger, detecter, reagir,
restaurer et controler.

Action pour gérer

les risques liés aux Approche NetApp

ransomware

Identifier Identifiez automatiquement les workloads et leurs données dans le stockage
NetApp, associez les données aux workloads et déterminez la sensibilité de
ces données, ainsi que leur importance et les risques associés.

Protéger Recommandez les régles de protection des workloads et appliquez-les en un
clic.

Détecter Détectez les attaques potentielles sur les données de workloads grace a
I'analyse basée sur I'lA de I'activité des fichiers ainsi que des comportements
des utilisateurs et des entités qui détecte a la fois les anomalies au niveau
des fichiers et les comportements malveillants des utilisateurs, le tout, en
temps réel.

Réagir Protégez les workloads avec des copies Snapshot automatiques et en
bloguant les utilisateurs lorsqu'une attaque potentielle est suspectée.
Bénéficiez de l'intégration dans les solutions SIEM les plus populaires.

Restaurer Restaurez rapidement les workloads et leurs données associées grace a une
restauration orchestrée simplifiée.

Controler Appliquez votre stratégie et vos politiques de protection contre les

ransomware et surveillez les résultats.

NetApp fournit le stockage le plus sécurisé de la planéte.

Complet

o Fusionne les puissantes
fonctionnalités de
cyberrésilience de pointe

de NetApp ONTAP avec les
services de données BlueXP

« Fournit une protection compléte
au niveau de la derniere ligne .
de défense, qui va au-dela
des sauvegardes pour couvrir
les six domaines du cadre de

cybersécurité du NIST

o Est un fournisseur unique pour
les solutions de stockage
et de protection contre les

ransomware

Obtenezles informations et
I'assistance dont vous avez
besoin pour limiter les pertes

Facilité d'utilisation Rapidite
» |dentifie automatiquement
les workloads, analyse leur
sensibilité, leur importance ainsi
que leur niveau de risque, et
propose des recommandations
intelligentes et hiérarchisées

« Utilise une IA avancée pour
détecter et neutraliser au plus
tot les attaques potentielles

» Récupere rapidement des
charges de travail entieres avec
une cohérence applicative en
quelques clics (et avec l'option
de restauration granulaire
par volume ou fichier) afin de
minimiser les interruptions
colteuses

Fournit des actions
automatisées et guidées
pour protéger et restaurer les
workloads sans compétences
spécialisées ni taches
manuelles chronophages

» Ne nécessite aucune
configuration, aucun réglage, ni
aucune intégration complexe

Ressources supplémentaires

Obtenez la protection BlueXP contre les
ransomware deés aujourd'hui. >

de données des workloads
et assurer une reprise rapide
alasuite d'une attaque par

ransomware.
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A propos de NetApp

NetApp est I'entreprise d'infrastructure intelligente de données. NetApp propose une combinaison de stockage

unifié, de services de données et de solutions CloudOps, congue pour aider les entreprises a transformer leurs défis
en opportunités. Nous développons une infrastructure sans silos, exploitant I'observabilité et I'intelligence artificielle
pour une gestion optimale des données. Notre service de stockage haute performance, nativement intégré dans les
plus grands clouds, offre une flexibilité sans précédent. Nos services de données renforcent I'avantage compétitif
des entreprises, améliorant la cyber-résilience, la gouvernance et I'agilité des applications. Nos solutions CloudOps,
grace a l'observabilité et I'intelligence artificielle, favorisent I'optimisation continue des performances et de I'efficacité.
Peu importe le type de données, le workload ou I'environnement, NetApp aide les organisations a transformer leur
infrastructure de données et a saisir les opportunités commerciales.
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