
GUIDE DE L'ACHETEUR TACTIQUE

PROTECTION CONTRE LES  
RANSOMWARE NETAPP BLUEXP 
Les informations et l'assistance dont vous avez besoin pour limiter 
les pertes de données des workloads et assurer une reprise rapide

LA PROBLÉMATIQUE
L'interruption qui suit une attaque par ransomware peut coûter de 
plusieurs dizaines de milliers à plusieurs millions de dollars par heure1, 
soit environ 10 fois la somme moyenne demandée par les pirates2. Or, 
il est impossible de renforcer tout le périmètre de vos environnements 
et d'éliminer toutes les vulnérabilités exploitables pour neutraliser 
la menace. Une attaque finira toujours par vous atteindre. En outre, 
la quête du niveau de protection optimal pèse lourd sur les équipes 
d'exploitation qui manquent d'expertise et croulent déjà sous le nombre 
de tâches manuelles sujettes aux erreurs. Par conséquent, il faut 
plusieurs jours pour détecter une attaque et en moyenne 7 jours pour 
restaurer les workloads affectés3. C'est beaucoup trop long.

1. SolarWinds, Average Cost of Downtime per Industry, 9 janvier 2023
2. Sophos, The State of Ransomware 2021, avril 2021
3. ESG, 2023 Ransomware Preparedness: Lighting the Way to Readiness and Mitigation, novembre 2023

LA SOLUTION
La protection contre les ransomware 
NetApp® BlueXP™ fonctionne avec un plan de 
contrôle unique qui utilise l'IA pour coordonner 
et exécuter intelligemment la défense de vos 
workloads. En un seul clic, elle vous permet 
d'identifier et de protéger les données critiques à 
risque de vos workloads, de détecter précisément 
et automatiquement les attaques potentielles et 
de riposter afin de limiter leur impact, ainsi que de 
restaurer des workloads en quelques minutes en 
maintenant la cohérence avec les applications pour 
protéger vos précieuses données et minimiser le 
coût engendré par les perturbations.   

Les sept atouts de la protection contre les ransomware NetApp BlueXP qui rendent la 
défense et la restauration des workloads plus efficaces, plus faciles et plus rapides

1 Gagnez du temps et limitez les efforts : automatisez les tâches manuelles 
complexes et chronophages.

2 Améliorez la cohérence et la précision : réduisez les erreurs grâce à des 
actions automatisées et guidées.

3 Détectez plus rapidement les menaces : contrôlez et signalez en continu et 
automatiquement les anomalies de comportement des utilisateurs et des 
fichiers.

4 Réagissez immédiatement : agissez instantanément et automatiquement 
en cas d'attaques potentielles pour limiter les dégâts. Bénéficiez de 
l'intégration dans les solutions SIEM les plus populaires.

5 Accélérez et simplifiez la restauration : restaurez des workloads entiers en 
un seul clic tout en maintenant la cohérence avec les applications (avec la 
possibilité d'effectuer une restauration granulaire).

6 Économisez de l'argent : adaptez le niveau de protection en fonction de la 
sensibilité et de l'importance des données de vos workloads pour un ROI 
optimal.

7 Gagnez en efficacité : accélérez et améliorez la prise de décision ainsi que 
les actions grâce à l'IA.

La protection contre les 
ransomware BlueXP inclut 
des actions qui couvrent 
les six domaines du cadre 
de cybersécurité du 
NIST (National Institute 
of Standards and 
Technology) : identifier, 
protéger, détecter, réagir, 
restaurer et contrôler. 

Action pour gérer 
les risques liés aux 
ransomware  
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Identifiez automatiquement les workloads et leurs données dans le stockage 
NetApp, associez les données aux workloads et déterminez la sensibilité de 
ces données, ainsi que leur importance et les risques associés. 

Recommandez les règles de protection des workloads et appliquez-les en un 
clic.  

Détectez les attaques potentielles sur les données de workloads grâce à 
l'analyse basée sur l'IA de l'activité des fichiers ainsi que des comportements 
des utilisateurs et des entités qui détecte à la fois les anomalies au niveau 
des fichiers et les comportements malveillants des utilisateurs, le tout, en 
temps réel.  

Protégez les workloads avec des copies Snapshot automatiques et en 
bloquant les utilisateurs lorsqu'une attaque potentielle est suspectée. 
Bénéficiez de l'intégration dans les solutions SIEM les plus populaires.  

Restaurez rapidement les workloads et leurs données associées grâce à une 
restauration orchestrée simplifiée.

Appliquez votre stratégie et vos politiques de protection contre les 
ransomware et surveillez les résultats.

NetApp fournit le stockage le plus sécurisé de la planète. 

Complet

•	 Fusionne les puissantes 
fonctionnalités de 
cyberrésilience de pointe 
de NetApp ONTAP avec les 
services de données BlueXP

•	 Fournit une protection complète 
au niveau de la dernière ligne 
de défense, qui va au-delà 
des sauvegardes pour couvrir 
les six domaines du cadre de 
cybersécurité du NIST

•	 Est un fournisseur unique pour 
les solutions de stockage 
et de protection contre les 
ransomware

Facilité d'utilisation 

•	 Identifie automatiquement 
les workloads, analyse leur 
sensibilité, leur importance ainsi 
que leur niveau de risque, et 
propose des recommandations 
intelligentes et hiérarchisées

•	 Fournit des actions 
automatisées et guidées 
pour protéger et restaurer les 
workloads sans compétences 
spécialisées ni tâches 
manuelles chronophages

•	 Ne nécessite aucune 
configuration, aucun réglage, ni 
aucune intégration complexe

Rapidité 

•	 Utilise une IA avancée pour 
détecter et neutraliser au plus 
tôt les attaques potentielles

•	 Récupère rapidement des 
charges de travail entières avec 
une cohérence applicative en 
quelques clics (et avec l'option 
de restauration granulaire 
par volume ou fichier) afin de 
minimiser les interruptions 
coûteuses

Obtenez les informations et 
l'assistance dont vous avez 
besoin pour limiter les pertes 
de données des workloads 
et assurer une reprise rapide 
à la suite d'une attaque par 
ransomware. 

Obtenez la protection BlueXP contre les 
ransomware dès aujourd'hui. ›
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