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Ein Mikro-Datacenter als Erste-Hilfe-Box: NetApp ONTAP Select

KUNDENREFERENZ \\2
Versorger fiir Energie und fur ein softwaredefiniertes, redundantes Datacenter mit Integration

Telekommunikation Versorgt mit Lebensqualitdt i das NetApp Backup-Management

WWZ Energie AG sorgt
Mit Daten und NetApp
fur Lebensqgualitat

Mehr Digitalisierung bringt mehr Abhangigkeit von Daten aller Art und braucht
eine umfassende Sicherheitsstrategie. Mithilfe eines Mikro-Datacenters speziell
flr betriebskritische IT-Ressourcen ist die Versorgerin selbst nach einem
Totalausfall der Tier-1-Infrastruktur handlungsfahig - und kann auch hier auf eine
NetApp Losung zédhlen: ONTAP Select flr softwaredefinierten Storage.
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,Stand heute waren wir nach Ausfall unseres kompletten MetroClusters
eine langere Zeit blind, da heute samtliche Betriebsmittel, wie
Passwort-Tool und System Management Tools, auch auf diesem Cluster
sind. In Zukunft kdnnen wir auf unser ,Datacenter in a Box' zugreifen
und haben die entsprechenden Bordmittel sofort parat, um ein
Disaster-Recovery-Szenario umzusetzen.”

Stefan Willi
CTO IT, WWZ Energie AG

Mit Uber 430 Mitarbeitenden

zahlt die WWZ-Gruppe zu den

100 grossten Arbeitgebernin

der Zentralschweiz und versorgt
Bevolkerung und Wirtschaft mit
Energie, Telekommunikation und
Wasser. Das Privatunternehmen
steht vor einigen Herausforde-
rungen. Ein Thema ist die Digitali-
sierung bis ins Feld von Zeiterfassung
und Materialkatalog bis zu kom-
plexeren Anwendungen wie dem
geografischen Informationssystem.
Immer mehr regulatorische
Vorschriften und auch das neue
Datenschutzgesetz mussen in

der IT umgesetzt werden. WWZ
nutzt zwar bei Standardsoftware
wie Office 365 bereits die Cloud.
Kritische Infrastrukturelemente
muss sie als Versorgerin jedoch
on-premises betreiben. All das wirft
Fragen auf: Was muss in welcher
Form und wie lange aufbewahrt
werden? Wie schnell sind archi-
vierte Daten wieder auffindbar?
Wie sieht der Schutz vor unbefug-
tem Zugang und Internet-Risiken
aus? Wie kostenglinstig sind
Redundanzen realisierbar? ,Mit
Technologien von NetApp konnten
wir diese Themen bisher schon
weitgehend abdecken®, sagt Stefan
Willi. Als CTO IT ist er bei WWZ fur
alle IT-Bereiche wie Infrastruktur,
Applikationen, TV-Headend und

Leitsystem verantwortlich. Die
Basisinfrastruktur bilden zwei
Datacenter im Radius von 10
Kilometern, ein gut ausgebautes
10-Gbit-Netzwerk sowie Losungen
von NetApp fUr Hochverflgbarkeit
(Tier 1) und Backup (Tier 2) in
einer VMware-Umgebung. ,Damit
wir einen Totalausfall der Tier-1-
Infrastruktur abfedern kénnen,
brauchen wir zusatzlich eine
Erste-Hilfe-Box mit den notigen
Werkzeugen. Nur so bleiben wir
handlungsfahig und kdnnen den
Betrieb zUgig wiederherstellen.”

EIN MIKRO-DATACENTER
ALS ERSTE-HILFE-BOX
Passwort-Datenbank, Engineering-
und Admin-Tools, Software-
Archive, Dokumentationen, ADS,
DHCP, DNS und andere kritische
Ressourcen sollten in einem
dedizierten Mikro-Datacenter
sicher gespeichert werden. Sie
sind unerlasslich, um die Tier-
1-Systeme und damit auch die
Uberwachungs- und Alarmsysteme
fUr das Leitsystem nach einem
Totalausfall wieder herzustellen. In
der Diskussion mit NetApp Partner
BNC kam ONTAP Select zur
Sprache, eine vollwertige Version
des NetApp Betriebssystems

fUr Standardserver. Neben

den Kosten Uberzeugten

VORTEILE

Preis- und kostenglinstige
L&sung basierend auf
softwaredefiniertem
ONTAP Storage

Kaum operativer Aufwand

Weitgehend automa-
tisierte Implementierung

Vorhandenes Know-how
weiterhin nutzen

Unabhangiges und
sicheres Datacenter dank
Redundanz und zentralem
Backup

Vorgaben des Gesetz-
gebers erfillt

Hoher Standard bei der
Servicequalitat gewahrt

auch die Moglichkeiten des soft-
waredefinierten Storage: 100 %
unabhangig von der Core-
Infrastruktur, ausfallsicher, Uber
zwei Standorte redundant mit
verlustfreiem Failover aufsetzbar
und voll integriert mit VMware.
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Mit der Wahl der Premiumvariante
hat WWZ genltgend virtuellen
Speicherplatz und kann diesen
auch erweitern. ,Das Einrichten von
ONTAP Select ging sehr gut. Wir
waren Uberrascht, wie schnell wir
operativ waren. In einem Tag hat-
ten wir zusammen mit BNC alles
erledigt”, sagt Willi.

UNABHANGIG UND
AUTOMATISCH SICHER
Zwei identische Mikro-Datacenter
mit abgesicherten Hardware-
Komponenten und synchroner
Datenspiegelung sind in zwei ver-
schiedenen Rechenzentren einge-
richtet. An einem dritten Standort
Uberwacht eine Mediatorinstanz
den ONTAP Select Cluster.

Diese VM stellt NetApp kosten-
los im Format einer Open Virtual
Appliance (OVA) zur Verfugung.
Fallt nun ein Server oder ein
Standort unerwartet aus, laufen
automatisch zwei Dinge gleichzei-
tig ab: VMware HA startet die aus-
gefallenen VMs bis auf die ONTAP
Select VM. ONTAP Select stosst
unter Kontrolle des oben erwahn-
ten Mediators ein Cluster-Failover
an. Dieses beginnt sofort, der
Neustart der VMs durch VMware
folgt nach drei Minuten. Resultat:

Standort C

ONTAP Select
VMware HA | ONTAP

Standort A

ONTAP Select VM
VMware

Standort B

ONTAP Select VM
VMware

Die ausgefallenen Dienste sind wie-
der aktiv, und das ohne Zutun der
Administration. ,ONTAP Select ist
technisch ausgereift, preiswert und
lauft stabil”, sagt Patrick Schmidli,
Storage-Administrator bei WWZ.
,Der Failover-Test war aus dem
Stand erfolgreich. Und operativ
gibt es wenig zu tun.” Hilfreich fur
die Administration ist auch NetApp
Active 1Q. Die Software sendet tag-
lich Systemdaten an den Hersteller
und stellt sie dem Kunden visuell
aufbereitet online zur Verfugunag.

QUALITATSANSPRUCH
UNTERMAUERT

,Stand heute waren wir nach
Ausfall unseres kompletten
MetroClusters eine langere

Zeit blind, da heute samtliche
Betriebsmittel, wie Passwort-Tool
und System Management Tools,
auch auf diesem Cluster sind. In
Zukunft kdnnen wir auf unser
,Datacenter in a Box' zugreifen
und haben die entsprechenden
Bordmittel sofort parat, um ein
Disaster-Recovery-Szenario um-
zusetzen", erklart Stefan Willi.
»Schlussendlich erwarten Kunden
ebenso wie das Management
eine hohe Qualitat unserer
Dienstleistungen. Dazu gibt es

Backup auf
NetApp FAS

Abb. 1: NetApp ONTAP Select als softwaredefinierter Storage fir ein Mikro-Datacenter mit Integration
in das zentrale NetApp Backup auf dem Campus der WWZ.

zwar derzeit keine verbindlichen
SLAs. Dennoch investieren wir

viel Arbeit und Geld in Qualitat
und VerflUgbarkeit, um den hohen
Anspriichen und unserem guten
Namen gerecht zu werden. Mit
diesen Massnahmen wollen wir die
Versorgungsleistungen, die unse-
ren Kunden Lebensqualitat bieten,
jederzeit sicherstellen.”

Bei der Betriebsdatenerfassung
liesse sich zwar noch auf manuelle
oder halbautomatische Steuerung
umschalten. Beim Monitoring
wadre es schon schwieriger, da

die Koordination sehr aufwandig
und damit auch teuer ist. Um das
Disaster Recovery auf Tier 2 breiter
und effektiver aufzustellen, wird
WWYZ ein weiteres NetApp System
einfUhren. So entsteht mehr
Kapazitat, um anhand der Backup-
Daten weitere Anwendungen not-
zustarten. FUr kritische Systeme
wie Telefonanlagen, SAP und
SCADA geht das bereits heute. Da
ONTAP Select wie ONTAP funk-
tioniert, kann das IT-Team sowoh!
das vorhandene Know-how als
auch die vorhandene Backup-
Infrastruktur nutzen. Snapshot
Backups des Mikro-Datacenters
werden crashresistent auf das
NetApp Backup-System repliziert.
Als Teil der Gesamtbackroutine
werden sie kinftig zentral gesteuert.

ZUKUNFT GESTALTEN
VON CONTROLLER BIS
CONTAINER

Dieses und andere Themen wie
ein Controller-Upgrade beim
MetroCluster oder Container fUr
Mikroservices sind zusammen
mit BNC als Partner in Arbeit. Ein
Proof-of-Concept wurde gemein-
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sam mit BNC bereits erfolgreich
absolviert. ,BNC, das sind 10 von
10 Punkten. Das Team ist Uberaus
kompetent, immer gut erreich-
bar und hilft uns, mit knappen
internen Ressourcen auszukom-
men. Auch NetApp ist eine zuver-
lassige Anlaufstelle fir Rat und
Tat", sagt Stefan Willi. ,\Wir sind
Uberzeugt, mit NetApp auch die
zukunftigen Herausforderungen
abdecken zu kdnnen, entweder
mit NetApp Mitteln oder mit der
grossen Palette an Werkzeugen,
die Drittanbieter fur die NetApp
Plattform entwickelt haben.” Der
Einsatz von Cleondris als Schutz
gegen Cryptoblocker ist bereits
geplant.

LOSUNGSKOMPONENTEN

NETAPP PRODUKTE PROTOKOLLE
ONTAP Select Premium mit 8TB NFS
4 Node AFF8040 Fabric PARTNER

MetroCluster (Tier 1)

BNC Business Network

2 FAS2720 Systeme auf zwei
Standorte verteilt (generelles Tier 2,
auch far den MetroCluster)

Bild: WWZ Energie AG

Active 1Q, SnapCenter, SnapLock,
SnapMirror, Snapshot, SnapVault

UMGEBUNG

2 Standardserver mit je 2 Intel
Xeon Gold 6144 3.5GHz 8Core
CPUs, 384GB Memory, 4TB
usable SSD mit Raid5, 4x10GB-
Netzwerkports, batteriegesicherter
Write Cache Array-Adapter
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1 NetApp’

Data Driven
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NetApp ist der Spezialist fUr Daten in der Hybrid Cloud. Mit unserem
Portfolio an Hybrid-Cloud-Datenservices, die das Management von
Applikationen und Daten Uber Cloud- und On-Premises-Umgebungen
hinweg vereinfachen, beschleunigen wir die digitale Transformation.
Gemeinsam mit unseren Partnern helfen wir Unternehmen weltweit, das
volle Potenzial ihrer Daten auszuschoépfen und so ihren Kundenkontakt
zu erweitern, Innovationen voranzutreiben und Betriebsabldufe zu
optimieren. Weitere Informationen finden Sie unter www.netapp.ch
#DataDriven
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