
Caso de uso

Detección de ransomware

Ventajas de NetApp

• Detecte riesgos y amenazas en tiempo real y obtenga una mayor 
visibilidad de las posibles causas de ataques. 

• Sepa cuándo está sufriendo un ataque y disponga de las herramientas 
adecuadas para recuperarse rápidamente.

• Disfrute de un acceso intuitivo a la información necesaria y útil.

Protección frente a 
ransomware

• Lleve a cabo copias Snapshot™ de NetApp para proteger los datos de 
usuario.

• Proteja sus datos restringiendo el acceso a los datos de usuario.

Informes de auditorías • Sepa quién ha accedido a archivos confidenciales e identifique los 
riesgos potenciales de las políticas.

• Cumpla fácilmente los requisitos de los informes de auditorías.
• Auditoría sin coste añadido para análisis y almacenamiento.

¿Cómo le puede ayudar NetApp?

Cloud Insights 
Detección de ransomware y 
supervisión del acceso a los datos

LOS 5 MOTIVOS PRINCIPALES

El reto
El impacto del tiempo de inactividad es alto: 
IDC ha calculado que cada hora supone un coste 
medio de trescientos mil dólares. Necesita 
herramientas que mantengan su sistema en 
funcionamiento y que encuentren el problema 
poco después de que ocurra.
• Detecte ataques por ransomware y recupérese 

de ellos antes de que sea demasiado tarde.
• Utilice informes de acceso a datos para el 

cumplimiento de normativas de seguridad.

La oportunidad
Cloud Secure de NetApp® analiza los patrones 
de acceso a los datos para detectar riesgos de 
ataques por ransomware. Los informes y 
auditorías avanzadas permiten identificar 
fácilmente posibles amenazas.

Solo ofrecido por NetApp

Cartera completa en el cloud
La completa estrategia de integración del cloud de NetApp permite a los clientes ejecutar fácilmente cargas 
de trabajo tanto en clouds públicos como en centros de datos privados.

NetApp es una empresa incluida en la lista Fortune 500 y Cloud Insights es un producto estratégico para la 
supervisión del cloud. Las empresas emergentes pequeñas no pueden asegurar un nivel de estabilidad o 
longevidad.

Supervisión integral
Cloud Insights hace un inventario rápido de sus recursos y de la dependencia que hay entre ellos y, además, 
monta la topología de su entorno. Eso le ayuda a obtener visibilidad integral sobre los recursos de 
infraestructura que son compatibles con cada aplicación o unidad de negocio, independientemente de que 
los recursos estén en el cloud o en las instalaciones.

Facilidad de uso
Cloud Insights de NetApp es fácil de usar. Debido a que está alojado en el cloud, estará operativo 
rápidamente, con visualización de datos en tiempo real de la disponibilidad, el rendimiento y la utilización de 
todo su entorno. Cloud Insights ofrece el conocimiento experto que necesita y también resulta fácil de usar 
para las personas menos expertas de su plantilla. Esto significa que garantizar el rendimiento, la 
disponibilidad y la eficiencia puede ser tarea de todos.

Proteja sus datos
• Detecte riesgos y amenazas antes de que ocurran con un enfoque de aprendizaje automático integral. 
• Sepa cuándo está sufriendo un ataque y disponga de las herramientas adecuadas para recuperarse 

rápidamente. La detección de Cloud Insights activa automáticamente una copia backup de Snapshot™, 
lo que le brinda la capacidad de restaurar con una pérdida de datos mínima.

• Cuando sufre un ataque, Cloud Insights de NetApp protege sus datos restringiendo el acceso del origen 
del ataque a los datos de usuario.

• Informe fácilmente de patrones de acceso a los datos y medidas de prevención útiles.
• Reciba informes de auditoría sobre quién ha accedido a archivos confidenciales e identifique posibles 

riesgos de políticas de cumplimiento de normativas.

«Recientemente sufrimos un incidente de 
ransomware y, al conocer las capacidades 
de detección de ransomware que ofrece 
Cloud Insights, quedé convencido».

Director de TI de una empresa de transporte

Detecte ataques por ransomware antes de que sea demasiado 
tarde.

Minimice el impacto de un ataque con un backup automático 
de los datos y restricciones de acceso a los datos de usuario. 

Obtenga visibilidad de la actividad de los usuarios 
malintencionados e identifique los riesgos potenciales de las 
políticas.

Cumpla fácilmente los requisitos de los informes de auditorías 
y ahorre tiempo y dinero.

Disfrute de una solución SaaS simple con una rápida 
rentabilidad de la inversión, sin actualizaciones, escalable 
desde un solo departamento hasta toda la empresa.
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Un ataque por ransomware puede arruinar su negocio porque el tiempo 
medio de inactividad causado por esos ataques suele durar 16 días.

Así pues, poder detectar pronto y prevenir los ataques por ransomware 
NO TIENE PRECIO.
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