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El reto 
Las amenazas de ransomware se han convertido en uno de 
los mayores alteradores comerciales, con ataques cada vez 
más frecuentes y costosos. En un estudio de un proveedor 
independiente, «El estado del ransomware 2023», el 66 % de las 
organizaciones encuestadas indicaron que habían experimentado 
un ataque de ransomware. 

Con el ransomware en auge, un ataque es cuestión de tiempo. 
Como líder en protección de datos, detección de amenazas 
y seguridad, NetApp sigue siendo el lugar más segura para 
almacenar tus datos. Garantizado. 

Nuestra garantía
La Garantía de recuperación frente al ransomware de NetApp es un 
enfoque rentable a la ciberresiliencia que ofrece mayor protección 
y seguridad para tus datos en NetApp. 

Te garantizamos que podemos recuperar tus copias protegidas 
de NetApp® Snapshot™ en cabinas aptas. De lo contrario, 
compensaremos a tu organización con un máximo de 5 millones de 
USD. Se aplican términos y condiciones. 

Independientemente de la forma en la que adquieras tu nuevo 
sistema de almacenamiento, como compra tradicional o a través 
de la opción de almacenamiento como servicio NetApp Keystone®, 
la garantía frente al ransomware está disponible en las siguientes 
versiones de NetApp ONTAP®:

•	 AFF A-Series, AFF C-Series y sistemas FAS: versión 9.12.1 o 
posterior

•	 ASA A-Series: Versión 9.13.1 o posterior

•	 ASA C-Series: Versión 9.14.1 o posterior

Restaura tus datos en NetApp. Garantizado.

GARANTÍA DE 
RECUPERACIÓN  
FRENTE AL RANSOMWARE 

http://www.netapp.es/
https://www.sophos.com/es-es/content/state-of-ransomware
https://www.netapp.com/es/services/keystone/?gclid=CjwKCAiAvoqsBhB9EiwA9XTWGdo5kiDGLZtPCzcXrwDa2VFpNdWJpWd_Tswm_EsDxh5hWaU9J6N6-RoCX3YQAvD_BwE&utm_campaign=tbnr-port-all-na-ww-webc-webp-brand-1700126757753&utm_source=google&utm_medium=paidsearch&utm_content=nativead&ef_id=ZW405gAAAEx9tAOh:20231220220332:s
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Acerca de NetApp
NetApp es la empresa de infraestructura de datos inteligente que combina almacenamiento de datos unificado, servicios de 
datos integrados y soluciones CloudOps para convertir un mundo lleno de desafíos en una oportunidad para cada cliente. 
NetApp crea una infraestructura sin silos y controla la observabilidad y la IA para hacer posible la mejor gestión de datos. 
Como único servicio de almacenamiento de clase empresarial incluido de forma nativa en las mayores nubes del mundo, 
nuestro almacenamiento de datos ofrece una flexibilidad fluida y nuestros servicios de datos crean una ventaja a través de 
una ciberresiliencia, una gobernanza y una agilidad de aplicaciones excelentes. Nuestras soluciones CloudOps proporcionan 
una optimización continua del rendimiento y la eficiencia a través de la observabilidad y la IA. Independientemente del tipo de 
datos, la carga de trabajo o el entorno, transforma tu infraestructura de datos para hacer realidad tus posibilidades de negocio 
con NetApp. www.netapp.es

Para cumplir los requisitos de la garantía, también debes adquirir 
el Servicio de garantía de recuperación frente al ransomware de 
NetApp al momento de comprar la cabina de almacenamiento 
cualificada. Además, se debe habilitar AutoSupport en cada cabina 
de almacenamiento cualificada. Nuestros expertos se asegurarán 
de que las funciones obligatorias de protección y recuperación 
estén configuradas correctamente y ayudarán a recuperar los 
datos en caso de ataque.

Soluciones de protección frente al ransomware de NetApp
El software para la gestión de datos NetApp ONTAP cuenta con 
un completo conjunto de tecnologías integradas que detectan 
ataques de ransomware, te protegen de ellos y te ayudan a 
recuperarte. La función NetApp SnapLock® Compliance integrada 
en ONTAP impide la eliminación de datos almacenados en un 
volumen habilitado a través de la tecnología WORM (una escritura 
y muchas lecturas) con retención de datos avanzada. 

Una vez establecido el período de retención y bloqueada la copia 
de SnapVault, ni siquiera un administrador de almacenamiento 
con todos los privilegios del sistema o un miembro del equipo de 
soporte de NetApp puede eliminar dicha copia. No obstante, lo 
más importante es que un hacker con credenciales comprometidas 
no podrá eliminarla.

Las cabinas de almacenamiento aptas también cuentan con 
ONTAP One, el conjunto de servicios de almacenamiento 
incorporado más completo del mercado. ONTAP One incluye todas 
las licencias de software necesarias para cumplir los requisitos 
de la garantía, así como tecnologías adicionales integradas de 
eficiencia y seguridad, como nuestra protección autónoma frente 
al ransomware, la verificación de varios administradores y el 
cifrado integral. Las tecnologías de almacenamiento de NetApp 
conservan las eficiencias de almacenamiento integral para reducir 
los costes de almacenamiento, incluso en volúmenes SnapLock.

«Con Snapshot [de NetApp] y su 		   
funcionalidad inmutable, nos hemos 
recuperado de dos ataques de virus y 
uno de ransomware al poder recuperar 
los datos».
Administrador del almacenamiento empresarial, universidad 
importante de Estados Unidos

Servicio de garantía de recuperación frente al ransomware de 
NetApp 
El impacto de los ataques de ransomware se notan en toda la 
organización. Con el Servicio de garantía de recuperación frente 
al ransomware, puedes tener la tranquilidad de que profesionales 
de NetApp y expertos en servicios gestionados han validado tus 
ajustes. 

En el caso de un ataque de ransomware, nuestros expertos 
están a tu disposición para ayudarte a recuperar rápidamente los 
datos protegidos. El Servicio de garantía de recuperación frente 
al ransomware incluye una configuración adecuada, validación, 
pruebas de recuperación de datos y servicios de asistencia para la 
recuperación. Los expertos de servicios profesionales de NetApp 
te ayudarán con lo siguiente: 

•	 Implementar y validar SnapLock Compliance. Implementa 
y configura volúmenes de datos inmutables e indelebles 
mediante SnapLock Compliance de NetApp. Si tú (o un partner 
de NetApp autorizado) deseas configurar tu propio software, 
nuestro equipo de servicios profesionales validará que se haya 
configurado correctamente.

•	 Probar tus planes de recuperación de datos. Colabora con 
tu equipo para poner a prueba un evento de recuperación de 
datos, de modo que tengas la certeza de que tus datos pueden 
recuperarse rápidamente.

•	 Recuperar los datos protegidos en caso de un ataque de 
ransomware. Consigue asistencia y acelera la recuperación de 
datos hasta la restauración de volúmenes o archivos y realiza 
pruebas de recuperación de datos. 

VENTAJAS CLAVE

•	 Minimiza el tiempo de inactividad, los costes y las 
pérdidas de datos potenciales que se derivan de un 
ataque de ransomware. 

•	 Asegúrate de que tu almacenamiento de NetApp se 
ha configurado correctamente para aprovecharlo al 
máximo. 

•	 Acelera la reparación con la recuperación de datos 
asistida de NetApp.
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