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mationsbereitstellung Gbe
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Datenbestande auf NetApp. Die

Klassifizierungsfunktion von BlueXP liefert aussagekraftige Einblicke in vorhandene Daten
und hilft Unternehmen, Compliance zu wahren, Storage zu optimieren, Datenmigrationen
zu beschleunigen und Daten auf generative Kl und Retrieval-Augmented Generation (RAG)

vorzubereiten.

Die intelligente Art der Daten-Governance

In der digitalen Welt von heute bilden Daten das Lebenselixier
des Geschafts. Explosionsartig ansteigende Datenvolumina
und zunehmende Komplexitat der IT-Umgebungen sind die
Folge. Wie schafft man es, diese Fiille an Daten nicht einfach
nur zu verwalten, sondern sich auch ihren Informationsgehalt
vollstandig zunutze zu machen? Die Klassifizierung mit BlueXP
bringt hier sehr schnell Ordnung in das Datenchaos.

BlueXP Classification ist eine Kernfunktion von BlueXP: ein
robuster Daten-Governance-Service, der umfassende Trans-
parenz, Einblicke und Kontrollen fir ein effektiveres Datenma-
nagement in lhrer gesamten NetApp Infrastruktur bietet.
Unter Einsatz von fortschrittlicher Kl bietet diese Funktion
aussagekraftige Einblicke in Ihre Daten und vereinfacht somit
die Daten-Governance. Es wird leichter, datenbezogene Pro-
blempunkte anzugehen, Compliance-Anforderungen zu erfiil-
len, vorhandenen Storage zu optimieren, die Migration von
Daten zu beschleunigen und Daten auf generative Kl und RAG
vorzubereiten.

Diese Klassifizierungsfunktion zeichnet sich durch Einfachheit
aus und versetzt lhre IT-, Storage-, Datenschutz- und
Compliance-Teams in die Lage, ihre Aufgaben auBerst effizient
zu erfillen.

Treffen Sie intelligente Datenentscheidungen in Echtzeit
BlueXP Classification nimmt quasi eine Inventur lhrer Daten in
der gesamten auf NetApp basierenden Infrastruktur vor. Dabei
wird nicht nur der Umfang der Daten ermittelt, sondern

auch, wo sie sich befinden, um welchen Datentyp es sich
handelt und welches Datenprofil vorliegt, was automatisierte
Daten-Governance ermdglicht. Sie erhalten fundiertes Wissen
Uber lhre Daten und kdnnen Entscheidungen zu lhren Daten in
Echtzeit treffen. Dies erlaubt schnelles Reagieren mit manu-
ellen oder automatisierten MaBnahmen, um kurzfristig Kosten
einzusparen oder Risiken zu minimieren.
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Datenzuordnung und -optimierung
Die Einsatzmaoglichkeiten von BlueXP Classification sind zahl-
reich. Sie kdnnen:

« alle auf NetApp Storage gespeicherten Daten ermitteln und
Uber visuelle Dashboards sowie Funktionen zur Detailunter-
suchung genauen Einblick und wichtige Erkenntnisse aus
lhren Daten ziehen

o duplizierte Daten ermitteln, um redundante Daten zwecks
Optimierung beseitigen zu kénnen

o 3altere oder ungenutzte Daten ermitteln, um klar zu erken-
nen, welche Daten mdglicherweise nicht mehr bendtigt
werden

« nicht geschéaftsrelevante Daten ermitteln, um Kosten zu
senken

« alle personenbezogenen, nicht personenbezogenen oder
sensiblen Daten ermitteln, um flr bestimmte Dateien nach
Bedarf strengere Zugriffsrechte definieren zu kénnen

Dateitypen

Die Klassifizierungsfunktion von BlueXP schllsselt alle
gescannten Daten nach Dateityp auf. Durch Uberpriifen der
Dateitypen haben Sie eine bessere Kontrolle iber lhre sen-
siblen Daten, weil Sie so unter Umstanden feststellen, dass
bestimmte Dateitypen nicht korrekt gespeichert werden.

Decken Sie Compliance-und
Sicherheitsrisiken unverziiglich auf

Datenerfassung und -klassifizierung
Die BlueXP Klassifizierung kann sensible Daten erkennen,
zuordnen und managen.

Das Identifizieren von ,Sensibilitdten” (sensiblen Informationen
unterschiedlicher Art) ist duBerst komplex. Die BlueXP Klassifi-
zierungsfunktion nutzt hierzu Technologien aus den Bereichen
Kl-gestlitztes Machine Learning (ML) und Natural Language
Processing (NLP), um die Daten nach Sensibilitdts- und
Compliance-Anforderungen zu kategorisieren und zu klassi-
fizieren. Potenzielle Cyber- und/oder Compliance-Probleme
werden dabei durchgangig deutlich gekennzeichnet.

Sensible Daten haben in Unternehmensumgebungen einen
besonders hohen Stellenwert. Die Sensibilitat der Daten hangt
sehr individuell vom Unternehmen ab (und ist mdglicherweise
auch auf eine bestimmte Domane oder Sprache bezogen). Um
Sensibilitdten korrekt zu definieren, ist eine moderne Kl uner-
lasslich. Die Klassifizierung mit BlueXP leistet weitaus mehr als
das traditionelle Abgleichen von Mustern und identifiziert viele
Arten von Sensibilitaten.

Personenbezogene Daten
Die BlueXP Klassifizierung erkennt automatisch bestimmte
Worter, Zeichenfolgen und Muster in den Daten.

AuBerdem ist sie in der Lage, personenbezogene Daten, Kre-
ditkartennummern, Sozialversicherungsnummern, Bankkonten
und dergleichen zu erkennen. Eine vollstandige Liste aller Ken-
nungen privater Daten finden Sie in der Dokumentation zu die-
ser Funktion.

Uberpriift werden die Klassifizierungsergebnisse mittels Kon-
textvalidierung. Bei dieser Art der Validierung wird nach einem
oder mehreren vordefinierten Schliisselwdrtern in der Nahe der
gefundenen personenbezogenen Daten gesucht.

WESENTLICHE VORTEILE

Beispielsweise identifiziert die BlueXP Klassifizierung eine
steuerliche Identifikationsnummer (IdNr) nur dann als eine
IdNr, wenn ein passender Begriff in der Umgebung oder Nahe
gefunden wird — wie ,IdNr“ oder ,Steuernummer”. Im angezeig-
ten Beispiel wurde die Kategorie , AustralianTax File Number
(TFN)” auf diese Weise erkannt.

Kategorien

Die BlueXP Klassifizierung unterteilt die gescannten Daten
in Kategorien. Kategorien sind Themenbereiche, die sich aus
der KI-Analyse des Inhalts und der Metadaten der einzelnen
Dateien ergeben.

Mithilfe von Kategorien kénnen Sie besser verstehen, was mit
Ihren Daten geschieht, weil sichtbar wird, welche Arten von
Informationen im Unternehmen vorliegen. Beispielsweise kon-
nen Kategorien wie Lebenslaufe oder Arbeitsvertrage sensible
Daten enthalten. Wenn Sie die Ergebnisse genauer untersu-
chen, stellen Sie moglicherweise fest, dass die Arbeitsvertrage
an einem nicht sicheren Ort gespeichert sind. Dies erlaubt
Ihnen, diesen Umstand zu Korrigieren.
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36

Categories

HR - Resumes 5.TK Results
"
HR - Employee Contracts 4.6K Results

Legal - Vendor-Customer Contra... 4.7K Results

Miscellaneous Documents

250K Results 0

Abbildung 1: Datenzuordnung im Zuge der BlueXP Klassifizierung

Sensible personenbezogene Daten

Die BlueXP Klassifizierung identifiziert automatisch bestimmte
.besondere Kategorien personenbezogener Daten” geman
Definition in gdngigen Datenschutzvorschriften, etwa in
Artikel 9 und 10 der Datenschutzgrundverordnung (DSGVO).
Zu diesen sensiblen personenbezogenen Daten gehoéren
beispielsweise Informationen zur Gesundheit einer Person,
ihrer ethnischen Herkunft oder sexuellen Orientierung.

Die BlueXP Klassifizierung ist in der Lage, den gescannten
Inhalt auf Entitdten zu untersuchen, diese zu extrahieren und
den Inhalt entsprechend zu kategorisieren.

Eine der besonderen Kategorien personenbezogener Daten
gemaB DSGVO ist beispielsweise die ethnische Herkunft. Auf-
grund der Leistungsfahigkeit von NLP kann die BlueXP Klassifi-
zierung zwischen diesen beiden Satzen unterscheiden:

.Georg ist Mexikaner” (sensible personenbezogene Daten
gemaBn DSGVO, Artikel 9) und ,Georg isst Mexikanisch”.

Auskiinfte iiber personenbezogene Daten in Minuten
erstellen

Mit der BlueXP Klassifizierung kdnnen Sie duBerst schnell auf
Betroffenenanfragen (DSARSs) reagieren. Hierzu brauchen Sie
lediglich nach dem vollstdndigen Namen der jeweiligen Person
oder einer bekannten Kennung (z. B. E-Mail-Adresse) zu
suchen und kénnen dann einen Bericht herunterladen.

=¥

File Types
PDF 130K Results
TXT 120K Results

DOCX 43K Results

DOC 6.1K Results

Diese Downloadfunktion von Berichten erleichtert es lhnen
als Unternehmen, die DSGVO oder dhnliche Datenschutzvor-
schriften zu erfillen. Im Zuge der Suche nach einer bestimm-
ten betroffenen Person, findet die BlueXP Klassifizierung alle
Dateien, die den Namen oder die Kennung dieser Person ent-
halten. Sobald die Suche abgeschlossen ist, kdnnen Sie eine
Auflistung dieser Dateien als DSAR-Bericht herunterladen.
Der Bericht enthalt eine Zusammenfassung der aus den Daten
gewonnenen Erkenntnisse und erstellt daraus nach gesetzli-
cher MaBgabe ein Dokument, das Sie an den Priifer oder die
betroffene Person selbst senden kénnen.

Pll Distribution

69%

Non-Sensitive

17%

Sensitive Personal

14%

Personal

Abbildung 2: Klassifizierung sensibler Daten im Zuge der BlueXP
Klassifizierung
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Personal Results
27 Types | 47.6K Results found in All working environments

Email Address 46K Results ) IBAN 3.3K Results ©
Credit Card 500 Results © Australian Tax File Number (TFN) 100 Results )
Australian Bank Accounts 20 Results o Australian Medicare Number 9 Results e
L==S=---- 3 f=———_———=24

Danish ID (CPR) 5 Results () Estonian ID 5 Results (7
Lo sl S

French SPI 5 Results Swedish ID 5 Results
Finnish ID (HETU) 4 Results ° Portuguese Tax Identification Number (NIF) 4 Results °
(=1 =

Czech/Slovak ID 4 Results O Employee.NationallIDNumber 4 Results °
O [

Abbildung 3: Zuordnung personenbezogener Daten im Zuge der BlueXP Klassifizierung

Analyse des eigenen Datenschutzkonzeptes

Die vorformatierten, gesetzeskonformen und benutzerdefinier-
ten Berichte zur Einhaltung lhrer Compliance-Vorgaben, die Sie
durch die BlueXP Klassifizierung erhalten, helfen Ihnen dabei,
den manuellen Aufwand, die Kosten und die Fehleranfalligkeit
drastisch zu senken. Sie decken eine Reihe von Compliance-
und Berichtsszenarios ab, darunter:

Bericht zur Risikoanalyse personenbezogener Daten

Der Bericht zur Risikoanalyse personenbezogener Daten stellt
eine Ubersicht {iber den Status des Datenschutzrisikos bereit.
Es wird beurteilt, ob ein Risiko fiir die Rechte einer Person
besteht, so wie es Datenschutzvorschriften wie die DSGVO
und das kalifornische Gesetz zum Schutz der Privatsphére
von Verbrauchern (California Consumer Privacy Act, CCPA)
vorschreiben.

PCI-DSS-Bericht

Mit dem Bericht zum Payment Card Industry Data Security
Standard (PCI DSS) kénnen Sie die Verteilung von Kreditkar-
teninformationen in Ihren Dateien besser nachvollziehen.

HIPAA-Bericht

Der Bericht zum Health Insurance Portability and Accounta-
bility Act (HIPAA) kann Ihnen helfen, Dateien aufzufinden, die
Gesundheitsinformationen enthalten. Dieser Bericht hilft Ihnen,
die Konformitat lhres Unternehmens mit den HIPAA-Daten-
schutzgesetzen zu wahren.
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Sensitive Personal Results

8 Types | 51K Results found in All working environments

Ethnicity Reference 15K Results o Religious Beliefs Reference 13K Results o
Philosophical Beliefs Reference 12K Results o Health Reference 711K Results 0
Sex Life or Orientation Reference 11K Results o Criminal Procedures Reference 8.4K Results 0
ICD-9-CM Medical Code 5.8K Results © ICD-10-CM Medical Code 3.8K Results ©

Abbildung 4: Zuordnung sensibler Daten im Zuge der BlueXP Klassifizierung

,Mit seinen umfassenden Funktionen, die tiber die rudimentére
Datenkatalogisierung hinausgehen und diverse Daten-Governance-
Anforderungen erflllen, ist NetApp im Quadranten ,Maturity/Platform
Play’positioniert. Das Engagement von NetApp in den Bereichen Kl und
ML unterstreicht das zukunftsorientierte Denken des Unternehmens.
Benutzer werden mit leistungsstarken Kl-gestutzten Datenanalyse- und
Automatisierungsfunktionen ausgestattet. Die Innovationskontinuitat
des Unternehmens zeigt sich deutlich in den jiingsten Neuerungen,

wie den erweiterten KI-Funktionen. Damit ist NetApp ein Leader und
Outperformer.”

GigaOm Radar for Unstructured Data Management Solutions, Mérz 2024
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NetApp ist der Partner fir intelligente Dateninfrastruktur. Mit Unified Storage, integrierten Datenservices und

CloudOps-L&sungen von NetApp minimieren unsere Kunden Insellésungen und nutzen Umbriiche im Markt als Chance.
Kontakt Ergédnzt um daten- und Kl-basierte Analyse schaffen wir volle Transparenz liber die gesamte Systemlandschaft und

ermdglichen dadurch optimales Datenmanagement. Mit dem einzigen nativen Storage-Service auf Enterprise-Niveau
in den flihrenden Public Clouds ist die Flexibilitdt von NetApp Lésungen uniibertroffen: Unsere Data Services liefern

starke Cyber-Resilienz, umfassende Governance und agile Applikationen; unsere CloudOps Services optimieren
fortlaufend die Performance und Ressourceneffizienz mit Hilfe kiinstlicher Intelligenz und telemetrischer Analyse.
Egal welche Daten, Workloads und Umgebungen — NetApp transformiert Dateninfrastrukturen, damit Unternehmen ihr
maximales Geschaftspotenzial ausschdpfen. www.netapp.de
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