
DATENBLATT

Planen, implementieren und managen Sie 
eine sichere, verfügbare, zuverlässige und 
wiederherstellbare Cloud-Dateninfraktur, 
die gegen Ransomware gewappnet ist 

Ransomware-Angriffe sind auf dem Vormarsch, und es 
ist mehr als eine Cyberversicherung nötig, um die durch 
einen Angriff entstehenden Kosten und Datenverluste  
zu bewältigen. Angriff ist die beste Verteidigung:  
Sorgen Sie dafür, dass alle geeigneten Sicherheits- und  
Datensicherungsmaßnahmen umgesetzt wurden, bevor  
es zu einem Angriff kommt. Aber welche Schritte eignen  
sich für den Aufbau einer Datenumgebung, die Ausfall-
sicherheit bei Ransomware-Angriffen bietet?  
Diese Frage ist nicht einfach zu beantworten. 

NetApp Ransomware 
Protection and Recovery 
Service

http://www.netapp.de/
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Die wichtigsten Vorteile

Erkennt und mindert Sicherheitsrisiken, bevor  
es zu einem Ransomware-Angriff kommt

Stärkt die Widerstandskraft gegen 
Ransomware und schützt Daten mit einem 
abonnementbasierten, technologieorientierten 
Professional Service:

•	Implementiert und konfiguriert herausragende 
NetApp Tools für den Ransomware-Schutz

•	Bietet rund um die Uhr und ganzjährig 
Alarmüberwachung, Behebung und 
Softwareadministration  
Sorgt dafür, dass Daten-Backups nach einem  
Ransomware-Angriff schneller wiederhergestellt 
werden können

Sie müssen sich darüber im Klaren sein, welche 
Daten gefährdet sind und was Sie tun müssen, um 
diese Risiken zu mindern. Sie müssen in der Lage 
sein, Best Practices und die geeigneten Tools zu 
bestimmen und zu implementieren, die zu Ihren 
individuellen geschäftlichen Anforderungen passen. 
Und wenn es zu einem Angriff kommt, benötigen 
Sie die Ressourcen und das Know-how, um sofort 
herauszufinden, was angegriffen wurde und wie Sie 
schnell eine Wiederherstellung anstoßen können, um 
den Verlust kritischer Daten zu vermeiden. 

NetApp Ransomware Protection  
and Recovery Service
Steigern Sie Ihre Ausfallsicherheit bei Ransomware-
Angriffen und Überlebensfähigkeit mithilfe der 
Spezialisten von NetApp Professional Services. Mit 
dem NetApp Ransomware Protection and Recovery 
Service erhalten Sie die nötige Expertise für die 
Planung, Implementierung und das Management 
einer Hybrid-Cloud-Dateninfrastruktur, die gegen 
Ransomware-Angriffe gewappnet ist und dafür sorgt, 
dass Ihre geschäftskritischen Daten sicher, verfügbar, 
zuverlässig und wiederherstellbar bleiben. 

Unser umfassender Ansatz ist darauf ausgelegt, dass 
Sie eine Storage-Umgebung einrichten können, die 
Ausfallsicherheit bei Ransomware-Angriffen bietet – 
und die mit einem Ransomware-Angriff verbundenen 
Ausfallzeiten, Kosten und möglichen Datenverluste so 
gering wie möglich halten. Damit Sie den geeigneten 
Schutz für Ihr Unternehmen erhalten, stellen die 
Spezialisten von NetApp Professional Services den 
Service in drei Phasen bereit:

•	Erfassen. Wir bewerten Ihre aktuelle Umgebung, 
identifizieren Sicherheitslücken, evaluieren Ihren  
Plan für die Datenwiederherstellung (sofern verfügbar) 
und geben Empfehlungen, wie Sie die NetApp 
Software-Suite zum Schutz vor Ransomware 
umfassend nutzen können.

•	Implementieren. Unsere Spezialisten implementieren 
die NetApp Sicherheitstools in Ihrer Hybrid-Cloud-
Umgebung und sorgen für die korrekte Konfiguration.

•	Managen. Eine abonnementbasierte gemanagte 
Servicefunktion bietet rund um die Uhr und ganz-
jährig Monitoring und Management Ihrer Umgebung 
durch NetApp Spezialisten. 

Auf einen Angriff vorbereitet sein 
Gegen Ransomware-Angriffe gewappnet zu sein be-
ginnt damit, mögliche Risiken und Sicherheitslücken 
zu entdecken und geeignete Abhilfemaßnahmen zu  
bestimmen. Unsere Spezialisten bewerten Ihre gesamte 
aktuelle NetApp Datenumgebung, um Business-
Continuity-Risiken zu identifizieren. Sicherheitslücken in 

Ihren nativen NetApp Softwarelösungen zu bestimmen, 
kritische Storage-Volumes ohne Datensicherung zu 
ermitteln und Ihre Recovery-Fähigkeit nach einem 
Ransomware-Angriff zu evaluieren. Mit den daraus 
gewonnenen Erkenntnissen geben wir hilfreiche 
Empfehlungen für die schnelle Behebung von 
Sicherheitsproblemen und die Minderung von Risiken, 
bevor es zu einem Ransomware-Angriff kommen 
kann. Unsere Spezialisten unterstützen Sie auch 
dabei, Lücken in Ihren vorhandenen Richtlinien für 
Datensicherung und -aufbewahrung zu entdecken und 
zu schließen, damit Sie während der Wiederherstellung 
definierte RTOs und RPOs erreichen. 

Umgebung mit Ausfallsicherheit bei  
Ransomware-Angriffen einrichten
Eine Datenumgebung mit Cyber-Ausfallsicherheit auf-
zubauen erfordert mehr als nur den Kauf von ein paar 
Sicherheitstools. Mit diesem technologieorientierten, 
abonnementbasierten Service implementieren unsere 
Professional Services Spezialisten bewährte Best 
Practices für den Schutz Ihrer Storage-Systeme. Sie 
unterstützen Sie dabei, die Anfälligkeit von Daten zu 
reduzieren, und implementieren und konfigurieren die 
geeigneten NetApp Softwarekomponenten und Tools, 
um Ihre Ausfallsicherheit bei Ransomware-Angriffen zu 
steigern. 

Unsere Spezialisten gehen nach bewährten Service 
Level Objectives vor und unterstützen Sie bei der 
Wiederherstellung nach einem Ransomware-Angriff. 
Zu diesem Zweck implementieren sie erweiterte 
Datenverschlüsselung und führen Tests und Validier-
ungen zur Datenwiederherstellung durch. Wenn Sie 
diesen Service in Anspruch nehmen, kann dies auch 
hilfreich sein bei der Beantwortung von Fragen zu 
einer Cyberversicherung – und Sie können bei einem 
möglichen Abschluss Punkte machen.
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NetApp Spezialisten managen anschließend Ihre 
NetApp Ransomware-Lösungen (NetApp Cloud 
Secure, FPolicy, SnapLock, SnapCenter und 
SnapMirror Software) und bieten rund um die Uhr 
und ganzjährig Alarmüberwachung, Behebung 
und Administration. Dieser Service umfasst 
Reporting und fortlaufendes Consulting, damit Sie 
Ihre Sicherheitsanforderungen weiterhin erfüllen 
können – und Ihr IT-Team sich auf andere Aufgaben 
konzentrieren und sich darauf verlassen kann, dass 
Ihre Daten sicher und wiederherstellbar sind.

Schnellere Wiederherstellung nach einem 
Ransomware-Angriff
Wenn es zu einem Angriff kommt, hängt die Überlebens-
fähigkeit davon ab, dass die Daten schnell wieder-
hergestellt werden und gleichzeitig Business Continuity 
und Datenintegrität erhalten bleiben. Mit NetApp 
Professional Services Spezialisten an Ihrer Seite 
verfügen Sie über die nötige Expertise, um sich schnell  
von einem Ransomware-Angriff zu erholen und den  
Verlust kritischer Daten zu verhindern. Unser NetApp 
Services Team stellt mit einer auf SnapCenter 
basierenden Wiederherstellung aus Vaults mit 
unveränderlichen Daten sicher, dass sich Ihre 
geschäftskritischen Daten vollständig wiederherstellen 
lassen und intakt sind, und stoppen gleichzeitig die 
Ausbreitung von Ransomware. 

Empfohlene zusätzliche Professional Services 
•	Flex Managed Services. Diese Services bieten 

Ihnen die Flexibilität, Ihre NetApp ONTAP Hybrid-
Cloud-Umgebung nur mit den Servicemodulen zu 
unterhalten, die Sie benötigen. 

•	Multi-Faktor-Authentifizierung (MFA) Für zusätzlichen 
Schutz implementieren NetApp Spezialisten MFA für 
primäre, sekundäre und SnapLock Systeme.

Über NetApp Services
Profitieren Sie von einem höheren geschäftlichen 
Nutzen Ihrer Investitionen. NetApp Services 
verfügen über das nötige Know-how, um Sie 
bei allen Belangen rund um Storage-Lösungen 
fachkundig zu unterstützen. Sei es bei der Planung 
von Rechenzentren der nächsten Generation, der 
Implementierung großer Storage-Umgebungen oder 
der Optimierung der betrieblichen Effizienz Ihrer 
vorhandenen Infrastruktur.

Über NetApp
In einer Welt voller Generalisten beweist sich NetApp  
als Spezialist. Wir haben ein Ziel fest im Blick: Ihr  
Unternehmen darin zu unterstützen, Ihre Daten optimal  
zu nutzen. NetApp bringt die Datenservices, denen 
Sie vertrauen, in die Cloud und die Einfachheit und  
Flexibilität der Cloud in Ihr Datacenter. Selbst bei  
höchsten Ansprüchen lassen sich die branchen-
führenden NetApp Lösungen in unterschiedlichsten 
Kundenumgebungen und den weltweit führenden 
Public Clouds einsetzen.

Als Cloud- und Daten-orientierter Softwareanbieter 
stellt nur NetApp alle Technologien bereit, mit denen 
Sie Ihre eigene maßgeschneiderte Data Fabric 
aufbauen, Ihre Clouds vereinfachen, Ihre Public 
Clouds anbinden und so die richtigen Daten, Services 
und Applikationen sicher bereitstellen können – immer 
und überall. 

Nachfragen lohnt sich 
Wenden Sie sich an Ihren NetApp Ansprechpartner 
vor Ort oder besuchen Sie die Website 
www.netapp.de, um mehr über den NetApp 
Ransomware Protection and Recovery Service zu 
erfahren. 
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