Die wichtigsten Vorteile

Sicherung aller geschéftskritischen

Daten

» Maximale Wiederherstellbarkeit dank
zustandskonsistenter Backups auf
allen Ebenen

« Skalierung zur Sicherung Tausender
gehosteter Applikationen

* Vereinfachtes Backup-Management
mit einer einzigen Schnittstelle fur
fihrende Enterprise-Applikationen,
wie z. B. Microsoft SQL Server, Oracle
Database und SAP HANA, sowie
benutzerdefinierte Applikationen

* Integration in Cloud-Orchestrierungs-
|6sungen Gber REST-APIs

Verkiirzte Backup-Fenster und schnelle

Recovery

* Geringeres Datenverlustrisiko und
haufigere Backups ohne Beeintrachti-
gung der Applikations-Performance

* Applikationskonsistente Snapshot
Kopien fUr schnelle betriebliche
Recovery, Disaster Recovery oder
Entwicklungs-/Testumgebungen

Mehr Handlungsraum fiir

IT-Spezialisten

» Self-Service-Funktionen mit zent-
raler Ubersicht durch rollenbasierte
Zugriffssteuerung

* Verringerung des Test- und Ent-
wicklungsaufwands dank integrierter
NetApp ONTAP Funktionalitat

¢ Senkung der Gesamtbetriebskosten
um bis zu 60 % durch die aktive
Nutzung eines sekunddren Standorts

* Platzsparende Datenkopien
auf sekundaren oder tertiaren
Storage-Systemen flr Business
Intelligence, Entwicklungen oder
Tests ohne Beeintrachtigung des
Produktionssystems

Il NetApp’

L&sungstberblick

NetApp Backup- und
Recovery-Losungen

Ein moderner Backup- und Recovery-Ansatz zur
Sicherung kritischer Enterprise-Applikationen

Die Herausforderung

Der Schutz der Daten ist eine der obersten Prioritaten aller IT-Manager. Wenn

die Anzahl der Applikationen zunimmt und das Unternenmen wachst, kann das
Management einer heterogenen IT-Umgebung schwierig werden. Dies zeigt sich
insbesondere bei Unternehmen mit eigenen Applikations-, Datenbank- und Backup-
Spezialisten, die die Unternehmensdaten sichern sollen, dabei aber nicht fur die
Storage-Infrastruktur zustandig sind.

Herkdmmliche Backup- und Restore-Technologien, die Streaming-Datensicherungs-
gerate nutzen (zum Beispiel Tape-Gerdte oder Streaming-Festplattengerate, die
Tape-Laufwerke emulieren), sind oft langsam und ressourcenintensiv. Diese Gerate
sind in der Lage, groBe Datenmengen zu speichern, doch die Wiederherstellung der
Daten ist kompliziert und kann viel Zeit in Anspruch nehmen.

Wie kénnen Backups heterogener Applikationen und Infrastrukturen nun auf unkom-
plizierte Weise gemanagt werden? Wie entsteht mehr Handlungsspielraum fur
Applikations- oder Datenbankeigentimer?

Die Losung

Sorgen Sie flr die zuverlassige Sicherung Ihrer kritischen Enterprise-Daten. Die inte-
grierte Datensicherung und die Managementtechnologien der Enterprise-Klasse bie-
ten branchenflihrende Backup- und Recovery-Funktionen fir:

* Enterprise-Datenbanken wie Microsoft SQL Server, Oracle Database, SAP HANA
USW.
* virtuelle VMware Umgebungen

Durch die Implementierung von primarem NetApp Storage mit NetApp SnapCenter
Backup-Managementsoftware werden Backups in einem sekundaren NetApp

Ziel erstellt. Diese umfassende Datenmanagement-Umgebung wird durch die der
NetApp ONTAP Datenmanagement-Software zugrunde liegenden Funktionen
optimiert.

Integrierte NetApp Snapshot und SnapMirror Replizierungstechnologien bilden
zudem eine solide Grundlage fur die Sicherung und Wiederherstellung von Enter-
prise-Applikationen. NetApp Snapshot Technologie erstellt schnelle, platzsparende
Kopien auf Datenebene. Die Recovery Point Objectives werden durch haufigere,
unterbrechungsfreie Backups, schnelle Wiederherstellung der gesamten Umgebung
und fortlaufend inkrementelle Updates verbessert.

Durch das Hinzuftigen von NetApp SnapCenter Backup-Managementsoftware lasst
sich eine einheitliche, skalierbare Plattform fur applikationskonsistente(s) Datensi-
cherung und Klonmanagement in einer Hybrid Cloud implementieren - mit nur einer
einzigen Schnittstelle. Diese Schnittstelle bietet eine Ubersicht und Management-
funktionen fur Tausende Applikationsinstanzen.


http://www.netapp.de
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Abbildung 1) NetApp bietet umfassenden Support und flexible Implementierungsoptionen. NetApp IMT enthélt weitere Informationen zu

unterstlitzten Softwareversionen.

NetApp SnapCenter umfasst SnapCenter Server und indivi-
duelle schlanke Applikations-/Datenbank- sowie Betriebssys-
tem-Plug-ins, die sich Uber eine zentrale Management-Konsole
managen lassen. SnapCenter Server verfligt auBerdem Uber
Snapshot Managementfunktionen fur einfache Rollbacks auf
zeitpunktgenaue Kopien.

Sicherung aller geschaftskritischen Daten

SnapCenter erstellt applikationskonsistente Snapshot Kopien,
um bei einem Ausfall eine Absicherung gegen beschadigte
Datenblécke zu bieten. SnapCenter legt die App still, Ubertragt
Daten von Puffern, speichert sie im Storage zwischen und
erstellt eine Snapshot Kopie, bevor die Datenverarbeitung fort-
gesetzt wird. Diese Vorgange werden in wenigen Millisekun-
den ausgefthrt, damit jede Applikation Uber einen konsisten-
ten Recovery-Zeitpunkt verfugt.

Die Software ermoéglicht auBerdem absturzkonsistente
Snapshot Kopien mit minimalen Auswirkungen und realisiert
so klrzeste Recovery Point Objectives. Da die Recovery-
Zeiten bei diesem Ansatz mdglicherweise etwas langer sind,
implementieren die meisten Unternehmen je nach Recovery
Point Objective eine Kombination aus absturzkonsistenten und
applikationskonsistenten Snapshot Kopien.

SnapCenter bietet nahtlose Skalierbarkeit und unterstutzt Tau-
sende Applikationen und Datenbanken. SnapCenter Plug-ins
fur VMware Virtual Machines, Windows File System, Microsoft
SQL Server, Oracle Database und SAP HANA sind mit allen
NetApp Storage-Systemen kompatibel, auf der ONTAP Soft-
ware ausgefluhrt werden. Es kdnnen auch Plug-ins fur benut-
zerdefinierte Applikationen erstellt werden.

Alle Plug-ins werden Uber eine einzige Management-
Konsole gesteuert, um eine konsistente Benutzererfahrung
in allen Applikationen und Datenbanken zu gewahrleisten.
Die SnapCenter Management-Konsole nutzt eine intuitive
GUI mit grafischen Darstellungen von Datenkopien

in Hybrid-Cloud-Ressourcen. Dazu gehoren Job-
Monitoring, Ereignisbenachrichtigung, Protokollierung,
Dashboard-Operationen, Berichterstellung, Planung

und Richtlinienmanagement fur alle Applikations- und
Datenbank-Plug-ins. SnapCenter wurde so entwickelt, dass
es Uber verbesserte REST-APIs Orchestrierungs- und Cloud-
Managementsoftware von Drittanbietern integrieren kann.

Verkiirzte Backup-Fenster und optimierte Performance
Herkdmmliche Backup-Software auf Basis von Strea-
ming-Backup kann sich auf die Performance auswirken und
die Backup-Fenster vergroéBern, da sie einen langeren |/0O-Pfad
erstellen und den Applikations-Server durch das zusatzliche
Daten-Streaming beim Backup belasten. Hieran scheitern viele
Backup-Losungen. Der Applikations-Server kann das Strea-
ming einer solchen Datenmenge einfach nicht bewaltigen.
Auch die Performance des Applikations-Servers wird durch
das Daten-Streaming bei gleichzeitiger Verarbeitung der regu-
laren Aufgaben beeintrachtigt.

Viele Unternehmen, bei denen keine Backup-Fenster fur kriti-
sche Enterprise-Applikationen vorhanden sind, interessieren
sich nun flr Snapshot Technologie fur Backup und Recovery.
NetApp ONTAP ist mit der integrierten Replizierung auf Basis
von Snapshot Technologie diesem Trend bereits voraus und
bietet somit einen schnellen, effizienten und insgesamt tber-
legenen Ansatz.



ALTERNATIVE NUTZUNG

BESCHREIBUNG

PRIMARER ODER SEKUNDARER DATEN

Datenverteilung

Datenanalysen und Business Intelligence

Entwicklung und Tests

Datenaufbewahrung und Compliance

SnapMirror erleichtert ein schnelles, effizientes Verschieben von Daten bei einer
Arraymigration oder bei einem Storage-Wechsel, bei der Konsolidierung von Remote-

Zweigstellen oder beim Aufbau eines neuen Standorts.

SnapMirror und FlexClone Technologie erlauben die Nutzung replizierter Daten zur

Ausfihrung komplexer Analysen bei sekundaren Datenkopien.

Die Applikationsentwicklung wird durch schnelles Klonen aller fur Entwicklung und
Tests benodtigten Datenkopien beschleunigt.

SnapMirror unterstitzt NetApp SnapLock Software fir die WORM-Datenaufbewahrung

(Write Once, Read Many), sodass Compliance-Anforderungen bezlglich der
Datensicherung mittels Backup und Disaster Recovery eingehalten werden kénnen.

Tabelle 1) Verwendung von SnapMirror mit FlexClone Technologie fiir diverse Geschéftsfunktionen

\4
IT-Betriebs-
administrator

Zentrale Uberwachung und
Berichtserstellung Uber eine
einzige Schnittstelle, damit
Backup-Jobs erfolgreich
ausgefthrt werden
Delegiert Wiederherstellungs-
und Klonmanagement-
Aufgaben an Applikations-
administratoren

mit rollenbasierter
Zugriffssteuerung (RBAC)
Testet DR-Failover ohne
Unterbrechung der
Produktionsreplizierung

£ O

Applikations-
und Datenbank-
administratoren

* Festlegung der

Datensicherungsstrategie
mit rollenbasierter
Zugriffssteuerung fr in
physischen oder virtuellen
Umgebungen implementierte
Workloads
Wiederherstellung von
Applikationen/Datenbanken
mit rollenbasierter
Zugriffssteuerung fur
betriebliche oder Disaster
Recovery

Sofortige und platzsparende
Klone von Datenbanken

mit rollenbasierter
Zugriffssteuerung fur
Entwicklung und Tests

Virtualisierungs-
administratoren

Vereinfachung von Backup
und Recovery von Virtual
Machines und Datastores von
vCenter mit dem SnapCenter
Plug-in ftr VMware vSphere
Haufige Erstellung von
umfangreichen Snapshot
Kopien von Virtual Machines
ohne Beeintrachtigung

der Performance dank
SnapCenter
Wiederherstellung von
Virtual Machines aus
primarem oder sekundarem
Storage

Management von Backups
von Virtual Machines in
groBen Implementierungen
durch richtlinienbasiertes
Management mit SnapCenter
Uberwachung von Virtual
Machine Backups tber

ein zentrales Dashboard

und Job-Monitoring sowie
Berichterstellung mit der GUI
von SnapCenter

Applikation-
seigentlimer und
-entwickler

Um bis zu 50 % verkirzte
Applikationsentwicklungs-
zeiten mithilfe von NetApp
FlexClone Technologie auf
primarem oder sekundarem
Storage

Eigenstandige Bereitstellung
von Sandbox-Umgebungen
mit Snapshot Kopien und
schnelle Wiederherstellung
von Datensatzen
Bearbeitung oder Aktualisie-
rung von Entwicklungsumge-
bungen ohne Beeintrachtigung
der Produktionsumgebung
Geringeres Fehlerrisiko beim
Klonen und Testen

Abbildung 2) Mehr Handlungsspielraum fiir viele verschiedene IT-Spezialisten durch Self-Service-Funktionen und rollenbasierte Zugriffssteuerung



NetApp SnapCenter Software
Einheitliche, skalierbare Software fiir Datensicherung und
Klonmanagement
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Abbildung 3) SnapCenter zentralisiert und vereinfacht
Datensicherung und Klonmanagement.

Die Erstellung von NetApp Snapshot Kopien dauert nur einen
Bruchteil der Zeit, die fur die Ausfuhrung eines Backup-Skripts
benodtigt wirde. Die Daten werden auf effiziente Weise direkt
zwischen Storage-Endpunkten repliziert, ohne Auswirkungen
auf die Performance von Applikation oder Hypervisor-Host,
lediglich mit einer Pause der I/O-Verarbeitung. Damit ver-
kurzt sich das Backup-Fenster um Stunden. Da die Backups in
Sekunden oder Minuten durchgefiihrt werden, kénnen Appli-
kationen ohne Auswirkungen auf die Produktions-Workloads
haufiger und sogar wahrend der Geschaftszeiten gesichert
werden. Dank der SnapMirror Replizierung wird die Daten-
effizienz im priméaren Storage vor der Ubertragung gednder-
ter Blocke beibehalten und der Netzwerk-1/0-Traffic und die
Datenverarbeitung im sekunddaren Storage reduziert.
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Mehr Handlungsspielraum fiir IT-Spezialisten

[T-Abteilungen stehen vor dem Problem, dass sie den einzel-
nen Administratoren Self-Service-Funktionen bereitstellen sol-
len, dabei aber die Ubersicht und Kontrolle der Storage-Infra-
struktur durch den Storage-Administrator gewahrleisten mus-
sen. SnapCenter nutzt rollenbasierte Zugriffssteuerung zum
Delegieren von Funktionen an Applikations- sowie Datenbank-
eigentlimer und gewahrleistet gleichzeitig die Aufsicht und
Kontrolle durch einen zentralen IT-Betriebsadministrator. Dieses
MaR an Kontrolle und Sicherheit befreit Storage-Administrato-
ren von aufwandigen Aufgaben, die Applikations- und Daten-
bankeigenttimer selbst erledigen konnen. Gleichzeitig schit-
zen diese Kontrollen die gesamte Infrastruktur vor Missbrauch
selbst von Kollegen, die die besten Absichten haben.

Administratoren kdénnen SnapCenter Plug-ins fur Applikatio-
nen wie SAP und Oracle Database nutzen, um verschiedene
Wiederherstellungsfunktionen zu ermoglichen. So kdnnen
Applikations- oder Datenbankadministratoren Protokolle Giber-
tragen und die neuesten verfligbaren Informationen klonen
oder bei Bedarf zeitpunktgenau wiederherstellen.

Die SnapMirror Replizierung tragt zur Senkung der Gesamt-
betriebskosten um bis zu 60 % bei und rechtfertigt durch die
aktive Nutzung des sekundaren Standortes die getatigten Inves-
titionen in sekundaren Storage. Da die NetApp Losungen die
Effizienz und Auslastung der Storage-Systeme erhdhen, sind
nicht mehr mehrere physische Datenkopien flr jeden Geschafts-
prozess erforderlich. Die NetApp FlexClone Technologie ermdg-
licht nahezu sofortige und platzsparende Datenkopien auf pri-
marem, sekundarem oder tertidrem Storage. Die Daten werden
nativ gespeichert, sodass diese Kopien fur diverse Geschafts-
funktionen verwendet werden kdnnen (Abbildung 1). Datenver-
teilung, Data Analytics und Business Intelligence, Entwicklung
und Tests sowie Datenaufbewahrung und Compliance sind also
madglich, ohne dass das Produktionssystem beeintrachtigt wird.

Uber NetApp

NetApp ist die Instanz fUr Datenmanagement in der Hyb-

rid Cloud. Mit unserem Portfolio an Hybrid-Cloud-Datenser-
vices, die das Management von Applikationen und Daten Uber
Cloud- und On-Premises-Umgebungen hinweg vereinfachen,
beschleunigen wir die digitale Transformation. Gemeinsam
mit unseren Partnern helfen wir Unternehmen weltweit, das
volle Potenzial ihrer Daten auszuschopfen und so Touchpo-
ints zu Kunden aufzudecken, Innovationen voranzutreiben und
Betriebsablaufe zu optimieren. Weitere Informationen finden
Sie unter www.netapp.de. #DataDriven
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