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3 Zusammenfassung 
Im Rahmen des „Dataspace 4 Everybody“, im weiteren als „DS4E“ benannt, besteht die Möglichkeit, dass 
Partner Unternehmen ihre Hardware und Software auf dem Hardware und Software-Stack des DS4E 
validieren lassen. Damit ist sichergestellt, dass die Congatec Edge Hardware Daten über verschiedene 
Protokolle im DS4E zur Verfügung stellen kann.   

Bei der Validierung wird eine Anlage, seine Komponente, ein Produkt oder ein Herstellungsprozess auf 
seine Eignung hin überprüft, die vorgesehenen Nutzungsziele zu erfüllen.  

Bei einer zukünftigen Änderung der Hardware oder Software kann eine erneute Validierung notwendig 
werden. Bei der unten detailliert aufgelisteten Hardware/Software Stack wurde der beschriebene 
Funktionsumfang validiert.  

3.1 Architektur 
Beschreibung des kompletten Stacks: 

• BaSyx Version 2.0.0-milestone-04 

• NetApp Software Version Ontap 9.16.1 

• NetApp Hardware AFF400 / StorageGrid Appliance  

Der DS4E wird auf einer Kubernetes Plattform zur Verfügung gestellt. Alle Softwarekomponenten laufen 
in Containern.  

Im Datacenterumfeld gibt es verschiedene Kubernetes Orchestratoren auf dem Markt. Im Rahmen der 
Validierung fokussieren wir uns auf zwei Enterprise Produkte, die in den folgenden Abschnitten 
beschrieben sind. 

3.1.1 RedHat OpenShift Plattform (kurz: OCP) 
 Bare metal or virtual installation  
 Os Version RedHat 1.31 
 Virtualisierungsplattform VMWare VSphere 8 
 OCP Version 4.18 
 NetApp Trident 2025.02.1  
 Install Yaml Script getestet  
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3.1.2 Rancher Enterprise Kubernetes Management (kurz: Rancher) 
 Bare metal or virtual installation 
 Harvester 1.4.2 
 Rancher 2.10 
 NetAppTrident 2025.02.1  
 Install Yaml Script getestet 
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3.2 Anforderungen an das Software Deployment 
Beide Plattformen haben unterschiedliche Voraussetzungen für das Deployment von Containern. RedHat 
OpenShift ist hier deutlich restriktiver und definiert daher die Anforderungen für die Bereitstellung der 
Software: 

Das Deployment ist via Helm Chart erfolgt. 
Aus Sicherheitsgründen ist innerhalb von Containern keine Verwendung des „root users“ erlaubt 
Webzugriffe erfolgen über zentralen Ingress Controller im Kubernetes: 

− OCP: Route 
− Rancher: NGINX Ingress 
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4 Validierungsprozess 
Der Validierungsprozess ist in fünf Abschnitte eingeteilt.  

 

 
 

1. Validation Request 
2. Precheck Package 
3. Deployment 
4. Funktionaler Test 
5. Dokumentation 

 

Was genau sich hinter jedem Prozessschritt verbirgt, wird in den nächsten Schritten erklärt. 

4.1 Validation Request 

4.2 Precheck Package 

4.2.1 Protokolle 
Die für den Datentransfer getesteten Protokolle sind: OPCU-A / MQTT / S3 / NFS 

4.3 Deployment 

4.3.1 Hardware setup DSVE$ 
Die Hardware wurde in den obengenannten Plattformen, RedHat OpenShift  und Rancher Enterprise 
Kubernetes Management erfolgreich installiert. 

Das Deployment der Software erfolgte via helm.  

4.4 Funktionaler Test 
Alle Komponenten wurden erfolgreich gestartet und die Applikation waren über das www erreichbar. 
Dieser Test, wird mit Hilfe des „klassischen“ Browsers gemacht.  

Die vom Hardware- / Softwarehersteller automatisierten Checks für das erfolgreiche Deployment wurden 
zur Verfügung gestellt. 

4.5 Dokumentation 
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5 Durchgeführte Tests 

5.1 Validierung der Konnektivität über OPC-UA  
 

 

 

 

Betrieb als OPC UA Server 

 
 

 
 

5.2 Validierung der Konnektivität über MQTT 
 

 

 

Betrieb als MQTT Client 

  

DataBridge Submodel 
Repository 

DataBridge MQTT Broker Submodel 
Repository 
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5.3 Validierung der Konnektivität über NFS 
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5.4 Validierung der Konnektivität über S3  
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