LEITFADEN FUR DEN STRATEGISCHEN EINKAUF ¥ NetApp
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Intelligente Unterstiitzung, die Datenverluste bei Workloads minimiert
und Systeme schnell wieder online bringt

DAS PROBLEM

Die Ausfallzeiten nach einem Ransomware-Angriff kdnnen Unterneh- DIE LﬁSUNG
men Zehntausende bis Millionen Dollar pro Stunde kosten' und sind
damit rund 10-mal teurer als ein durchschnittliches Ransomware-
Lésegeld.? Leider ist es nicht méglich, jeden Perimeter und jede
Schwachstelle umfassend vor einem Angriff zu schiitzen. Angreifer erfolgt Uber eine einzige, zentrale Plattform, die Ihre
finden jede Liicke. AuBerdem ist es eine groBe Herausforderung fiir Workloads mit Kl intelligent koordiniert und schiitzt.
Betriebsteams, fiir den bestméglichen Schutz zu sorgen, wenn diese Mit nur einem einzigen Klick kdnnen Sie gefahrdete,
nicht Giber die notwendige Expertise verfligen und zu viele manuelle, kritische Workload-Daten schitzen, potenzielle
fehleranféllige Aufgaben durchflihren miissen. Deshalb vergehen Angriffe genau und automatisch erkennen und dar-
oft mehrere Tage, bis ein Angriff erkannt wird. Zudem dauert es im auf reagieren sowie Workloads in wenigen Minuten
Schnitt sieben Tage, bis der Betrieb nach einem solchen Angriff wie- wiederherstellen — und das applikationskonsistent.
der normal lauft® Das dauert viel zu lange. So kénnen Sie lhre wertvollen Daten schiitzen und
kostspielige Unterbrechungen vermeiden.

Der Ransomware-Schutz von NetApp BlueXP
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7 Griinde, warum der Schutz und die Recovery von Workloads mit dem Ransomware-Schutz
von NetApp BlueXP noch effizienter, einfacher und schneller gelingt

\ 1 Weniger Zeit und Ressourcen: Automatisieren Sie komplexe und zeitin-
tensive manuelle Aufgaben.

0 2 Héhere Konsistenz und Genauigkeit: Vermeiden Sie Fehler mit auto-
L’) matisierten und gefihrten Ma3nahmen.

l'o:l 3 Friihzeitige Bedrohungserkennung: Profitieren Sie von kontinuierli-
cher, automatischer Uberwachung und Warnung bei Anomalienim
Datei- und Benutzerverhalten.

zielle Angriffe und begrenzen Sie den Schaden. Integration in die gan-

O l|| Sofortige Reaktion: Reagieren Sie sofort und automatisch auf poten-
gigsten SIEM-L6sungen.

st 5 Schnellere und einfachere Recovery: Stellen Sie ganze Workloads
wieder her - applikationskonsistent und mit nur einem Klick (mit der
Option einer granularen Recovery).

nahmen anhand der Vertraulichkeit und Wichtigkeit der Workload-Daten
bestimmen.

g 6 Geringere Ausgaben: Optimieren Sie den ROI, indem Sie die Schutzmal3-

7 Hohere Effizienz: Beschleunigen und verbessern Sie die Entscheidungs-
findung und Ma3nahmen mit KI.

Die BlueXP Ransomware
Protection umfasst
Mafl3nahmen, die alle sechs
Funktionen des National
Institute of Standards

and Technology (NIST)
Cybersecurity Frameworks
abdecken: ermitteln,
sichern, erkennen,
reagieren, wiederherstellen
und liberwachen.

Somanagen Sie das NetApp Ansatz
Ransomware-Risiko
Ermitteln Automatische Identifizierung von Workloads und den dazugehdrigen Daten im

NetApp Storage, Zuordnung von Daten zu Workloads und Ermittlung der Sen-
sibilitat, Bedeutung und des Risikos der Workload-Daten

Sichern Empfehlung von Datensicherungsstrategien fir Workloads und ihre direkte
Umsetzung.
Erkennen Erkennung potenzieller Angriffe auf Workload-Daten mit Kl-gestiitzter Ana-

lyse des Datei- sowie Benutzerverhaltens und Einheiten (User and Entity
Behavior Analysis, UEBA), womit Anomalien und bésartiges Benutzerverhal-
ten in Echtzeit erkannt werden

Reagieren Schutz der Workloads durch automatische Snapshot Kopien und Sperre der
Benutzer, wenn ein potenzieller Angriff vermutet wird. Integration in die gan-

gigsten SIEM-L&sungen.

Wiederherstellen Schnelle Wiederherstellung von Workloads und der dazugehorigen Daten
durch vereinfachte, orchestrierte Recovery

Uberwachen Implementierung Ihrer eigenen Strategien und Richtlinien zum Schutz vor
Ransomware und Uberwachung der Ergebnisse

NetApp hat den sichersten Storage auf diesem Planeten

Umfassend Benutzerfreundlich Schnell

o Eine Kombination aus den leis- o Automatische Identifizierung o Fortschrittliche Kl zur Fru-
tungsstarken, branchenfiihren- von Workloads; Vertraulich- herkennung und Reaktion auf
den Sicherheitsfunktionen von keits-, Bedeutungs- und Ris- potenzielle Angriffe
NetApp ONTAP & den hybriden koanalysen; priorisierte, intelli-

* Schnelle Recovery ganzer

Datenmanagementdiensten von gente Empfehlungen Workloads zur Minimierung
EmE L o Automatische und gefiihrte kostspieliger Ausfallzeiten —

» Umfassender Schutz auf der MaBnahmen fir Schutz und mit Applikationskonsistenz
letzten Verteidigungslinie, der Recovery auf Workload-Ebene und wenigen Klicks (sowie der
weit Uber einfache Backups ohne Erfordernis spezieller Option einer granularen Reco-
hinausgeht und alle sechs Fahigkeiten oder zeitintensiver very nach Volume oder Datei)
Funktionen des NIST Cyberse- manueller Aufgaben

7 [FrAmnEen s eosee ! » Keine komplexen Konfiguratio-

» Storage und Ransomware- nen, Tunings oder Integrationen
Schutz aus einer Hand erforderlich

Schiitzen Sie sich mit dem

intelligenten Hilfsmittel, das

Datenverluste bei Workloads Entscheiden Sie sich jetzt fiir Ransomware-
e o e Schutz mit BlueXP. >

minimiert und Systeme nach

einem Ransomware-Angriff

schnell wieder online bringt.

Weitere Ressourcen

v XEB Ao o
NetApp ist der Partner fiir intelligente Dateninfrastruktur. Mit Unified Storage, integrierten Data Services und CloudOps-

Lésungen von NetApp minimieren Kunden Insellésungen und nutzen Umbriiche im Markt als Chance. Ergédnzt um
daten- und Ki-basierte Analyse schaffen wir volle Transparenz lber die gesamte Systemlandschaft und ermdglichen
Kontakt dadurch optimales Datenmanagement. Mit dem einzigen nativen Storage-Service auf Enterprise-Niveau in den
flihrenden Public Clouds ist die Flexibilitdt von NetApp Lésungen uniibertroffen: Unsere Data Services liefern starke
Cyberresilienz, umfassende Governance und agile Applikationen; unsere CloudOps Services optimieren kontinuierlich
die Performance und Ressourceneffizienz mithilfe kiinstlicher Intelligenz und telemetrischer Analyse. Egal welche Daten,
Workloads und Umgebungen — NetApp transformiert Dateninfrastrukturen, damit auch Ihr Unternehmen sein maximales
Geschaftspotenzial ausschopfen kann.
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