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So erfiillen Sie die Anforderungen der NIS2-Richtlinie

Um die Cybersicherheit in Europa zu verbessern und fiir zukiinftige Gefahren geriistet zu sein, hat die
EU die NIS2-Richtlinie entwickelt, welche im Oktober 2024 in Kraft tritt. Sie enthalt neue Anforderungen
fiir Unternehmen des 6ffentlichen und privaten Sektors mit dem Ziel, die Infrastruktur, grundlegende
Funktionen und sensible Daten optimal zu sichern. Einige der wichtigsten Schwerpunkte sind:
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10 MASSNAHMEN, UM IHR UNTERNEHMEN AUF DIE NIS2-REGULIERUNG VORZUBEREITEN

Im 6ffentlichen Sektor ist es besonders wichtig, die Anforderungen von neuen Richtlinien wie der NIS2
fristgerecht umzusetzen. Wenn lhr Unternehmen die folgenden 10 Sicherheitsmal3nahmenin seinen
Datenzentrenimplementiert, ist es optimal vor Cyberangriffen geschiitzt und erfiillt alle Anforderungen
der NIS2-Richtlinie.

1. Gefahrdungsbeurteilungen

2. Richtlinien und MaBnahmen zur Nutzung von Kryptographie

3. SicherheitsmaBnahmen fiir die Anschaffung, Entwicklung und Nutzung von Systemen

k4. SicherheitsmafBnahmen fiir Mitarbeitende mit Zugriff auf sensible oder wichtige Daten

5. Nutzung von Multi-Faktor-Authentifizierung

6. Richtlinien und Prozesse zur Evaluierung der Effektivitat von Sicherheitsmaf3nahmen

1.Ein Plan fiir den Umgang mit Sicherheitsvorféllen

8. Schulungen fiir Cybersicherheit und IT-Hygiene

9. Ein Plan zur Aufrechterhaltung des Geschaftsbetriebs wahrend und nach einem Sicherheitsvorfall
10. Management des Lieferantenrisikos (3rd Party Risk Management)

HERNUSEORDERUNGENE 0
DER NIS2-

Richtlinie

Gesteigerte Sicherheitsmalinahmen, strenge Offenlegungspflicht bei Sicherheitsvorféllen und Sicherheit der Lieferkette
Notwendigkeit von Investitionen in Technologie und Know-how

RegelmaRige und Ad-hoc-Audits durch unabhingige Organisationen

Notwendigkeit der Implementierung neuer Standards und damit einhergehende Belastung von Ressourcen

Anpassung an sich entwickelnde Compliance-Standards und deren Integration in das eigene Angebot

BEGINNEN SIE DAMIT, KRITISCHE SERVICES ZU IDENTIFIZIEREN

Die neue NIS2-Richtlinie verpflichtet Unternehmen zur Umsetzung angemessener SicherheitsmaBnahmen,
um ihre Netzwerke und Informationssysteme optimal zu schitzen. Damit Ihr Unternehmen diese Anforderung

erfullen kann, ist es wichtig, dass Sie sich entsprechend vorbereiten, indem Sie kritische Services in |hren
Datenzentren identifizieren. Dazu mussen Sie Ihre Daten zuerst verstehen: Wo werden sie gespeichert, wer hat
Zugriff, welche neuen Risiken gibt es, und — das ist besonders wichtig — gibt es in Inrem Unternehmen bereits
Cybersicherheits-MaBnahmen, welche die Business Continuity im Falle einer Cyberattacke sicherstellen?

NETAPP KANN IHNEN DABEI HELFEN, NIS2-KONFORM ZU WERDEN

Unsere Profis unterstiitzen Sie auf lhrem Weg zur NIS2-Compliance:

Beratung

Die richtige Datenmanagement-Losung kann es lhrem Unternehmen sehr viel leichter machen,
den Anforderungen der NIS2-Richtlinie zu entsprechen. Unsere Profis helfen Ihnen gerne dabei,
die richtige Strategie fur Ihr Unternehmen zu finden.

Beurteilung der Ist-Situation

Zeit und Ressourcen sind oft begrenzt, wenn es darum geht, den Ist-Zustand zu bewerten und
etwaige Anderungen vorzunehmen. Unser Professional-Services-Team kann die Analyse fiir
Sie libernehmen und Sie auf notwendige Anderungen in Ihrer IT-Infrastruktur hinweisen.

Nach der Beurteilung der Ist-Situation bieten wir klare Empfehlungen, sodass Ihr Unternehmen
fundierte Entscheidungen treffen kann — unabhiangig davon, ob Sie die Anderungen selbst

durchfihren, oder diese Aufgabe von NetApp erledigen lassen wollen.

Marktfiihrende L6sungen fiir Cybersicherheit und Performance

NetApp bietet das umfassendste Portfolio von Datenspeicher-Losungen auf dem Markt. Mithilfe
eines einzigen Betriebssystems flir Inre On-Premise- oder hybriden Cloud-Systeme bieten wir
Datei-, Block-, und Objektspeicher, um die Performance Ihrer Daten zu verbessern und die
Cybersicherheit zu steigern.

O Empfehlungen

g 5 Effiziente Datenreplikation

Nutzen Sie unsere Datenreplikation in lhrer hybriden Multicloud flr die Migration, den Schutz
und die Zusammenarbeit Ihrer Daten.

Verbesserte Business Continuity
Wir kénnen Ihrem Unternehmen dabei helfen, auch im Falle einer Krise die Geschaftstatigkeit
aufrechtzuerhalten, indem wir Ihre Daten, lhre virtuelle Infrastruktur und lhre Tools schlitzen
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und im Fall der Falle schnell sichern.

Reduzierte Ausfallzeiten
Mithilfe von NetApp konnen Sie die RPO/RTO lhrer kritischen Tools und Speicher-Infrastruktur
auf ein absolutes Minimum reduzieren.

Zuverlassige Partnerschaft
NetApp ist flhrend im Bereich der intelligenten Daten-Infrastruktur. Wir helfen Ihnen dabei, dank
besserer Cyber-Resilienz, Governance und Tool-Agilitédt das meiste aus Ihren Daten herauszuholen.
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Nicht verpassen: Unser NetApp-Gesprach zum Thema NIS2 am 19.3.2024

Kommen Sie zu diesem exklusiven Event und treffen Sie unser Team. Wir helfen Ihnen gerne dabei, herauszufinden,
was genau Ihr Unternehmen braucht und wie NetApp Ihnen dabei helfen kann, sich optimal auf die Erfullung der
NIS2-Richtlinie vorzubereiten.



http://www.netapp.com

