LOSUNGSUBERBLICK

DATENSOUVERANITAT
IN DER FERTIGUNG

Vertrauensvolle Zusammenarbeit und schnelle Innovation
werden moglich durch Datenmanagementlésungen, die
lhnen vollstandige Kontrolle und Souveranitat tber lhre
Daten bieten - egal, wo sie gespeichert sind.

Im heutigen Fertigungssektor wird die nachste
Transformationswelle davon bestimmt, wie Unternehmen
Daten nutzen, teilen, schiitzen und steuern — von intelligenten
Fabriken und loT-fahigen Anlagen bis hin zu globalen
Lieferketten. Stellen Sie sich eine Zukunft vor, in der
Hersteller, Zulieferer und Partner reibungslos tber Grenzen
hinweg zusammenarbeiten und darauf vertrauen kénnen,
dass ihr geistiges Eigentum, ihre Betriebsdaten und ihre
Prozesskenntnisse geschitzt und souveran bleiben.

Das ist keine ferne Zukunftsvision, sondern bereits Realitat —
angetrieben durch EU- und andere lokale Vorschriften, digitale
Produktpéasse sowie das Aufkommen von Datenrdumen,
Manufacturing-X und standardisierten digitalen Zwillingen.

Die Herausforderung

Fihrende Unternehmen der Fertigungsindustrie stehen
vor einer entscheidenden Herausforderung in Bezug auf
Datensouveranitat, Compliance und Innovation:

» Wie kann ein sicherer und vertrauenswiurdiger Datenaustausch
Uber eine global verteilte Lieferantenbasis hinweg
erfolgen, wenn nur 18 % der Hersteller die Einhaltung der
Vorschriften Gber die Tier-3-Lieferanten hinaus und 23 %
nur die Tier-1-Lieferanten liberwachen? Dieser Mangel an
Transparenz stellt eine strukturelle Schwachstelle dar: 97 %
der Unternehmen berichten von Qualitats-, Kosten- oder
Lieferproblemen aufgrund der Komplexitat ihrer Lieferkette.!

» Wie kénnen Sie die Einhaltung der DSGVO, ISO/IEC 62443,
des EU Data Act und des Digital Product Passport in
einen Wettbewerbsvorteil verwandeln, wenn 33 % der
Einkaufsleiter angeben, dass regulatorische Anderungen ihre
groéBte operative Herausforderung sind?’

» Wie lassen sich Kl und digitale Zwillinge skalieren, wenn
nur 36 % der Hersteller Vertrauen in die Qualitat ihrer
aktuellen Daten haben und 44 % bereits erlebt haben, dass
KI-Projekte aufgrund mangelhafter Datenqualitat scheitern?’

" Dun & Bradstreet Manufacturing Pulse Survey 2025
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Die Lésung

NetApp ermdglicht Fertigungsunternehmen, souverane
Datendkosysteme aufzubauen, in denen Zusammenarbeit
sicher ist, Compliance vereinfacht wird und Innovation
beschleunigt wird. Zu den wichtigsten Funktionen gehéren:

Regulierte Datenraume: Sie ermdglichen den
richtlinienbasierten, Manufacturing-X-konformen
Datenaustausch mit Partnern, wobei sensible Daten
geschitzt und souveran bleiben.

Digitale Zwillinge: Unterstiitzung standardisierter digitaler
Zwillinge (AAS, IEC 63278) und offener Middleware fur die
IT/OT-Integration und Transparenz entlang der Lieferkette.

Compliance by Design: Automatisierung von Datenschutz-,
Speicherort- und Lebenszykluskontrollen fir die
Anforderungen der DSGVO, ISO/IEC 62443, ISO/IEC 27001
und des EU Data Act.

Cyberresilienz: Schutz von geistigem Eigentum und

Geschaftsprozessen durch quantensichere Verschlisselung,

Kl-gestiitzten Ransomware-Schutz und schnelle
Wiederherstellung.

Operative Flexibilitdt: Datenmanagement lber
On-Premises-, Cloud- und Hybridumgebungen hinweg -
ohne Vendor-Lock-in.

NetApp Losungen bieten folgende Vorteile:

Schnellere Modellzyklen und eine vertrauenswiirdige
Zusammenarbeit mit Lieferanten — auch wenn Lieferketten
zunehmend komplex, mehrstufig und global verteilt sind.

Geringere Ausfallzeiten und Priifungsrisiken durch
revisionssichere Transparenz fur sich entwickelnde
EU-Vorschriften und ESG-Anforderungen (derzeit erfassen
nur 24 % der Hersteller das Risiko moderner Sklaverei in
ihren Lieferketten).

Beschleunigte Ki, digitale Zwillinge und Produktpass-
Bereitschaft fur kontrollierte, resiliente Daten.

Strenge regulatorische Anforderungen in der EMEA-Region
werden souveran erfiillt, und die Lieferkettenresilienz
entwickelt sich von reaktiv zu proaktiv.

Daten werden durch integrierte Sicherheitsfunktionen
geschiitzt

Aufgrund der sensiblen Natur von Fertigungsdaten
(Prozessdaten, Konstruktionsunterlagen, Betriebskennzahlen
und Lieferantenvertrdge) sind diese ein Hauptziel

fur Cyberangriffe und Industriespionage. Ob Sie im
Konferenzraum, in der Produktionshalle oder von einem
entfernten Werk aus auf Daten zugreifen — NetApp bietet eine

der sichersten Speichergrundlagen fir die Fertigungsindustrie.

Die Sicherheitsfunktionen von NetApp sind fiir maximalen
Schutz in jedes System integriert und nicht nachtraglich
hinzugeflgt.

Verschliisselung: Quantensichere Verschliusselung schutzt
Daten sowohl wahrend der Ubertragung als auch im
Ruhezustand. Externes Schllisselmanagement stellt sicher,
dass ausschlieBlich Sie die Schliissel besitzen. Selbst wenn
Daten abgefangen werden, kénnen sie ohne Ihre Schlissel
nicht entschliisselt werden —auch nicht von NetApp.

WESENTLICHE
VORTEILE

+ Ransomware-Schutz: Sehr hohe Erkennungsgenauigkeit

und sofortige, proaktive Reaktion helfen, erfolgreiche
Ransomware-Angriffe zu verhindern. Die Zero-Trust-
Architektur schiitzt Daten und Infrastruktur von innen
heraus. Die Unterstlitzung eines vollstandigen Spektrums
an 3-2-1-Backup-Strategien, einschlieBlich Replizierung
und effizienter Disaster Recovery, schiitzt die Daten vor
Beschadigung, Verlust und versehentlichem Ldschen.

Vertrauenswiirdige Datenrdume: NetApp

ermdglicht richtliniengesteuerte Datenrdume, die
Manufacturing-X-konform sind. So kdnnen Daten mit
Partnern, Lieferanten und Kooperationspartnern im
Okosystem geteilt werden — mit der Gewissheit, dass
geistiges Eigentum und sensible Informationen geschiitzt,
kontrolliert und souveran bleiben. Standardisierte digitale
Zwillinge (AAS, IEC 63278) und offene Middleware
unterstiitzen darliber hinaus einen sicheren, interoperablen
Datenaustausch zwischen IT/OT-Umgebungen.

Zertifizierungen: NetApp bietet eine der sichersten
Plattformen flr die Speicherung sensibler Fertigungsdaten,
mit Lésungen, die nachweislich die strengsten Standards fir
die Speicherung und den Schutz sensibler Fertigungsdaten
erflllen. Zu den Zertifizierungen gehéren Common Criteria
(ISO/IEC 15408), FIPS 140-2, ISO/IEC 62443 und ISO/

IEC 27001. Unsere Produkte erfiillen die Anforderungen
der Ursprungs- und Herstellungszertifizierung (COOM)
durch detaillierte Lieferkettenpriifungen, umfassende
Qualitdtsmanagementsysteme und Validierungen durch
Dritte.
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IMEINKLANG MIT DEM EU
SOVEREIGNTY FRAMEWORK

Die Lésungen von NetApp unterstiitzen die

von der Europdischen Kommission definierten
Datenhoheitsdimensionen und stellen sicher, dass
Hersteller in hybriden und Multi-Partner-Umgebungen
die volle strategische, rechtliche, operative und
technologische Kontrolle uber ihre Daten behalten.
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Daten kontrollieren, On-Premises und in der Cloud

Daten kénnen direkt verwaltet werden — unabhéngig vom
Speicherort. Fir strengste Anforderungen an die Datenresidenz
unterstiitzt NetApp ,Dark Sites” ohne externen Zugriff. Flr
hybrides Datenmanagement I&sst sich NetApp nahtlos in alle
flihrenden Cloud-Anbieter integrieren.

Einheitliche Transparenz- und Uberwachungstools erméglichen
eine umfassende Einsicht in — und Steuerung von — Zugriff,
Nutzung und Freigabe Uber den gesamten Datenbestand
hinweg. Bei Bedarf kdnnen Sie Daten sicher und nahtlos
zwischen Cloud- und On-Premises-Umgebungen verschieben.
NetApp wendet strenge Regeln fiir den Zugriff auf Telemetrie-,
Metadaten- und Supportdaten an und stellt sicher, dass
Anforderungen an die Datenresidenz in der EU und im Nahen
Osten eingehalten werden.

Private Daten bleiben privat

Datenschutz ist die Grundlage fiir Datenhoheit und Compliance -
sowohl im Rahmen der DSGVO und des CCPA als auch lokaler
Datenschutzgesetze im Nahen Osten. NetApp ermdglicht einen
tiefen Einblick in lhre Daten: welche Daten vorhanden sind,

wo sie gespeichert sind und welche Risiken damit verbunden
sind. Vom Erstellen bis zum Archivieren unterstiitzen
NetApp-Lésungen Datenschutz und Compliance tber den
gesamten Datenlebenszyklus hinweg.

Die integrierte Datenklassifizierung ermdglicht sofort
nutzbare Einblicke in den Datenschutz, einschlieBlich
Datenschutzrisikobewertungen und Auskunftsersuchen
betroffener Personen (DSARs). Compliance-Kontrollen
verhindern die unbefugte Léschung oder Anderung von

Daten — auch durch Administratoren oder externe Parteien.
Die nahtlose Integration mit mehreren Anbietern verhindert
eine zu starke Abhangigkeit von einem einzelnen Anbieter und
fordert so ein ausgewogeneres, flexibleres und konformeres
Technologie-Okosystem.

Agentic Al - Beleg fiir Innovation und Governance

Die Agentic Al-fahigen Datenpipelines von NetApp
(unterstutzt von NetApp AFX und der Al Data Engine)

liefern geregelte, aktuelle und synchronisierte Daten fir
fortschrittliche Anwendungsfalle in der Fertigung wie
vorausschauende Wartung, Prozessoptimierung und digitale
Zwillinge. Dadurch kdnnen Fertigungsunternehmen Ki
sicher und zuverlassig skalieren — mit voller Kontrolle tber
den gesamten Lebenszyklus und unter Einhaltung aller
Compliance-Anforderungen.

Flhrende Hersteller nutzen die agentenbasierte
Datengrundlage von NetApp, um KI-Modellzyklen zu
beschleunigen, Ausfallzeiten zu reduzieren und neue
Geschaftsmodelle zu erschlieBen — und stellen gleichzeitig
revisionssichere Nachweise fur Aufsichtsbehdrden bereit.




Datenhoheit in Europa und im Nahen Osten
Die L&sungen von NetApp sind auf die Ziele groBerer
Datenhoheit und Autonomie der EU abgestimmt und

unterstitzen zugleich die Vorgaben fir souverdne Cloud- NETAPP MAGHT DEN
Lésungen im Nahen Osten sowie nationale Kl-Strategien.
Unsere On-Premises- und Cloud-L&sungen, die Uber lokale UNTERSGHIED

Anbieter bereitgestellt werden, erflllen die strengsten
regionalen Anforderungen. NetApp setzt sich flir ausgewogene

Richtlinien ein, die strategische Autonomie sichern und Beim Thema Datensouveranitat ist NetApp der Konkurrenz
gleichzeitig den Zugang zu Spitzentechnologien erméglichen. mit Losungen voraus, die:

e eine der sichersten Storage-Plattformen der Welt mit
Partnerschaft mit NetApp flir Datensouveranitat liberpriifbarer Vertrauenswiirdigkeit bieten,
NetApp ermoglicht die Kontrolle und Steuerung von Funktionen fiir Kontrolle, Autonomie und operative
Daten, Infrastruktur und digitalen Ablaufen in Cloud- und Datensouveranitit bereitstellen,
Hybridumgebungen. Unsere Lésungen unterstutzen branchenfiihrende Technologie bieten, die vor
Explainable Al, autonome Systeme und souverane unberechtigtem Zugriff - einschlieBlich Zugriffen
Cloud-L&sungen - alle basierend auf Zero-Trust-Prinzipien auslandischer Regulierungsbehdrden - schiitzt und
und ethischen Datenpraktiken. Mit Br_gnchenzertifizierungen die Datenhoheit wahrt,
und einer starken Einbindung in das Okosystem beschleunigt die flexible Skalierung der Datenhoheit ermdglichen —
NetApp Compliance, Innovationen und die sichere fiir Lésungen, die Ihre spezifischen Anforderungen
Zusammenarbeit entlang der gesamten Wertschopfungskette. erfillen.

Das Potenzial vertrauenswtirdiger Fertigungsdaten erschlieBen *
Schopfen Sie das volle Potenzial vertrauenswiirdiger, +
leistungsstarker Daten aus — in Engineering, Fertigung

und in Ihrem vernetzten Okosystem. Erfahren Sie, wie
NetApp fuihrende Unternehmen der Fertigungsindustrie
dabei unterstitzt, die Entwicklung zu beschleunigen,
vertrauenswirdigen Datenaustausch zu ermdglichen,
Compliance zu starken und datengesteuerte Performance im
groBen MaBstab zu liefern.

Ilhre Datensouveranitat — jetzt bewerten.

Weitere Informationen lber Datensouveranitat mit
NetApp.

Entdecken Sie NetApp-Ldsungen fir die
Fertigungsindustrie.

Uber NetApp
m] X m n ° g NetApp ist der Partner fiir intelligente Dateninfrastruktur. Mit Unified Storage sowie integrierten Data-, Management-
und Workload-Services von NetApp minimieren Kunden Insellésungen und nutzen Umbriiche im Markt als Chance.
Erganzt um daten- und Kl-basierte Analyse schaffen wir volle Transparenz liber die gesamte Systemlandschaft und
Kontakt ermdglichen dadurch optimales Datenmanagement. Mit dem einzigen nativen Storage-Service auf Enterprise-Niveau
in den fiihrenden Public Clouds ist die Flexibilitdt von NetApp Lésungen uniibertroffen: Unsere Data Services liefern
starke Cyberresilienz, umfassende Governance und agile Applikationen; unsere Management- und Workload-Services

optimieren fortlaufend die Performance und Ressourceneffizienz mit Hilfe klnstlicher Intelligenz und telemetrischer
Analyse. Egal welche Daten, Anwendungen und Umgebungen — NetApp transformiert Dateninfrastrukturen, damit
Unternehmen ihr maximales Geschéftspotenzial ausschopfen. www.netapp.de
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